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๑

 

บทคัดยอ 
 

บทความนี้ ได ศ ึกษาพระราชกําหนดมาตรการปองกันและปราบปรามอาชญากรรม 
ทางเทคโนโลยี พ.ศ. ๒๕๖๖ และเพิ ่มเติม (ฉบับที ่ ๒) พ.ศ. ๒๕๖๘ ตามหลักนิติธรรม พบวา  
แมพระราชกำหนดนี้จะสะทอนความกาวหนาในการใหความคุมครองและเยียวยาผูเสียหาย รวมถึงใช
มาตรการเชิงรุก เชน การเปดเผยและแลกเปลี ่ยนขอมูล การระงับธุรกรรม และการมีสวนรวม
รับผิดชอบของสถาบันการเงินหรือผูประกอบธุรกิจ แตในอีกดานกลับสงผลกระทบอยางมีนัยสำคัญ 
ตอสิทธิเสรีภาพของประชาชน เชน สิทธิในขอมูลสวนบุคคล เสรีภาพในการแสดงออก และสิทธิ 
ในการเขาถึงกระบวนการยุติธรรม โดยเฉพาะจากการขยายอำนาจรัฐและสถาบันการเงินหรือ 
ผูประกอบธุรกิจใหออกคำสั่งและใชดุลพินิจโดยไมมีแนวทางที่ชัดเจนและขาดกลไกถวงดุลหรือ
กลั่นกรองที่เพียงพอจากศาลจนอาจเกิดความเสี่ยงตอการใชอำนาจเกินจำเปน เกิดชองโหวดาน 
ความปลอดภัยของขอมูลจากการเปดเผยและแลกเปลี่ยน และเกิดการตีตราผูบริสุทธิ์ ซึ ่งนำไปสู 
การละเมิดสิทธิเสรีภาพและความลาชาในการคุมครองผูเสียหาย บทความนี้จึงมีขอเสนอเชิงกลยุทธ 
ไดแก การใหคำจำกัดความถอยคำและแนวปฏิบัติที่ชัดเจน การกำกับดูแลการใชขอมูลสวนบุคคล  
การตั ้งคณะกรรมการอิสระกลั ่นกรองตรวจสอบคำสั ่งเปดเผยขอมูลหรือการระงับธ ุรกรรม  
ระบบอุทธรณและรายงานขอมูลดำเนินการตอสาธารณะ ใหศาลในการตรวจสอบการใชอำนาจรัฐ 
และเอกชน การวางระบบหยุดยั้งและแชแข็งทรัพยสินที่เกี่ยวเนื่องกับอาชญากรรม การใช AI หรือ 
Blockchain ติดตามธุรกรรมผิดปกติ การจัดตั้งศูนยสอบสวนเฉพาะทางพรอมพัฒนาระบบฐานขอมูลกลาง 
การเพิ่มศักยภาพกลไกเยียวยาผูเสียหาย การตั้งกองทุนกลางเพื่อเฉลี่ยทรัพยสินคืน และการพัฒนา
ความรูความเชี่ยวชาญและความพรอมแกบุคลากรและระบบงานในทุกภาคสวน เปนตน 
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๑ 
 

ความเปนมาและความสำคัญของปญหา 
 

ปจจุบันการพัฒนาเทคโนโลยีสารสนเทศและการสื่อสารมีความกาวหนาอยางรวดเร็ว สงผลให
การใชคอมพิวเตอร แท็บเล็ต และโทรศัพทมือถือกลายเปนสวนหนึ่งในชีวิตประจำวันของประชาชน
ทุกระดับ ไมวาจะเปนในดานการทำงาน การเรียน การติดตอสื่อสาร หรือการเขาถึงขอมูลขาวสารตาง ๆ 
โดยเฉพาะอยางยิ่งระบบอินเทอรเน็ตที่สะดวกและรวดเร็วในปจจุบันไดกลายเปนโครงสรางพื้นฐาน 
ท่ีเชื่อมโยงผูคน สถาบัน และระบบบริการสาธารณะเขาดวยกันอยางไรพรมแดน อีกท้ังยังชวยยกระดับ
คุณภาพชีวิตของประชาชนและเพิ่มประสิทธิภาพในการดำเนินกิจกรรมทางเศรษฐกิจและสังคม 
อยางชัดเจน  

อยางไรก็ตาม ความเจริญกาวหนาและการแพรหลายของเทคโนโลยีและอินเทอรเน็ตใน 
วงกวางไดนำมาซึ่งปญหาที่ทวีความรุนแรงขึ้นเชนเดียวกัน โดยเฉพาะการเกิดขึ้นของ “อาชญากรรม
ทางเทคโนโลยี” รวมถึงการหลอกลวงทางออนไลน การแฮ็กขอมูลสวนบุคคล การแพรกระจายมัลแวร 
การฉอโกงผานแอปพลิเคชัน และการปลอมแปลงขอมูลทางดิจิทัลในรูปแบบตาง ๆ ซึ่งปรากฏการณ
เหลานี้ไดสงผลใหประชาชนจำนวนมากตกเปนเหยื่อของมิจฉาชีพ ตองสูญเสียทรัพยสินรวมมูลคา
มหาศาล จนทำใหเกิดความไมมั่นใจตอความปลอดภัยในระบบดิจิทัลของประเทศ โดยนับวันปญหานี้
จะยิ่งทวีความรุนแรงและแพรขยายในวงกวางมากข้ึน ท้ังนำไปสูปญหาอาชญากรรมขามชาติ 

จากสถิต ิข อม ูลอาชญากรรมทางเทคโนโลยีในช วงเด ือนตุลาคม ๒๕๖๖ ถึงเด ือน 
พฤศจิกายน ๒๕๖๗ แสดงใหเห็นการกระทำความผิดเกี ่ยวกับเรื ่องดังกลาวโดยมีคดีออนไลน 
รวม ๔๐๒,๕๔๒ คดี คิดเปนมูลคาความเสียหายรวม ๔๒,๖๖๒,๐๐๐,๐๐๐ บาท และมีแนวโนมท่ี 
การกระทำความผิดดังกลาวจะขยายตัวและแพรกระจายออกไปอยางรวดเร็วเกิดผลรายและ 
เปนอันตรายอยางรายแรงตอระบบเศรษฐกิจของประเทศ1

๒ ซ่ึงในจำนวนนี้ตำรวจสอบสวนกลาง (CIB) 
เปดเผยสถิติประจำเดือนตุลาคมถึงพฤศจิกายน ๒๕๖๗ มียอดผูเสียหายเขาแจงความกวา ๕๕,๘๑๘ ราย 
มีการปดก้ันโซเชียลมีเดียไปมากถึง ๒๔,๔๖๓ URL พบวาชองทางการโทรศัพทยังเปนชองทางกระทำผิด
อันดับแรกคิดเปน ๔๓.๘ เปอรเซ็นต ท่ีสามารถหลอกลวงผูเสียหายไดมากท่ีสุด นอกจากนี้ ยังมีขอมูล
สถิติเพ่ิมเติม เชน คดีหลอกโอนเงินเพ่ือทำงานพิเศษมีผูเสียหายมากถึง ๑๐,๐๕๔ ราย คดีหลอกลงทุน
มีมูลคาความเสียหายสูงถึง ๑,๒๗๓,๐๐๐,๐๐๐ บาท และเฟซบุกเปนชองทางออนไลนที่มิจฉาชีพใช 
หลอกเหยื่อมากท่ีสุดคิดเปน ๓๙ เปอรเซ็นต2๓

เพื่อเปนการรับมือกับภัยคุกคามดังกลาว รัฐบาลไทยจึงไดตราพระราชกำหนดมาตรการ
ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ ขึ ้น โดยมีเปาหมายเพ่ือ 
เพิ่มประสิทธิภาพในการสืบสวนและดำเนินคดีแกอาชญากรทางเทคโนโลยี รวมถึงเสริมสรางกลไก
ความรวมมือระหวางหนวยงานของรัฐที ่ เก ี ่ยวของ ตอมาในป พ.ศ. ๒๕๖๘ รัฐบาลไดตรา 

 
๒ กรุงเทพธุรกิจ, ๒๕๖๘, สอง พ.ร.ก.ปองกันคอลเซ็นเตอรฉบับใหม ติดดาบระงับธุรกรรม-ปองกันฟอกเงิน, [Online], 

Available : https://www.bangkokbiznews.com/business/economic/1164301 [2025, June 9]. (สารสนเทศจาก World Wide Web) 
๓ WhoscallTH, ตำรวจสอบสวนกลางเผยสถิติกอนหมดป ๖๗ แคสองเดือนสูญเงินกวา ๓,๕๐๐ ลานบาทโดยแกงคอลเซ็น

เตอร [Online], Available : https://whoscall.com/th/blog/articles/1445-ตำรวจสอบสวนกลางเผยสถิติกอนหมดป ๖๗  
แคสองเดือนสูญเงินกวา ๓,๕๐๐ ลานบาทโดยแกงคอลเซ็นเตอร [2025, June 9]. (สารสนเทศจาก World Wide Web) 



๒ 
 

พระราชกำหนดฯ ฉบับเพิ่มเติมขึ้น เพื่อปรับปรุงแกไขขอบกพรองและเพิ่มอำนาจใหแกเจาหนาท่ี 
ในการดำเนินการไดอยางรวดเร็วและครอบคลุมมากยิ่งข้ึน  

แมว ากฎหมายด ังกล าวจะมี เจตนารมณในการคุ มครองประชาชนจากภ ัยค ุกคาม 
ทางเทคโนโลยี โดยมีการกำหนดมาตรการตาง ๆ รองรับ เชน การใหอำนาจเจาหนาที่รัฐในการเขาถึง
ขอมูลสวนบุคคลโดยไมตองไดรับความยินยอมจากศาลในบางกรณี หรือการเฝาระวังการใชงาน
อินเทอรเน็ตของประชาชนอยางกวางขวาง เปนตน แตก็กอใหเกิดความกังวลวาการบังคับใชกฎหมาย
ในลักษณะเชนนี้จะเปนการลวงละเมิดตอสิทธิเสรีภาพของประชาชนผูสุจริตโดยไมชอบธรรม อีกท้ัง 
ยังอาจกลายเปนเครื ่องมือที ่เปดชองใหเจาหนาที ่ร ัฐใชอำนาจโดยไมผานการตรวจสอบถวงดุล 
ที่เหมาะสมหรือไม จนเปนเหตุใหมีเสียงวิพากษวิจารณจากหลายภาคสวนวา บทบัญญัติบางประการ
ในพระราชกำหนดทั ้งสองฉบับมีลักษณะที ่อาจขัดหรือแยงตอหลักการคุ มครองสิทธิเสรีภาพ 
ของประชาชนตามท่ีบัญญัติไวในรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ โดยเฉพาะใน
หมวด ๓ วาดวย “สิทธิและเสรีภาพของปวงชนชาวไทย” ซ่ึงรับรองสิทธิในความเปนสวนตัว (มาตรา ๓๒) 
เสรีภาพในการสื่อสารโดยไมถูกลวงละเมิด (มาตรา ๓๖) และสิทธิในการไดรับความคุมครองจาก 
การใชอำนาจรัฐอยางไมเปนธรรม (มาตรา ๒๕)  

ดวยเหตุนี้ งานวิจัยฉบับนี ้จึงมีวัตถุประสงคในการศึกษาและวิเคราะหพระราชกำหนด
มาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ และพระราชกำหนด
มาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ ๒) พ.ศ. ๒๕๖๘ ในแงมุม 
ของการคุมครองและผลกระทบตอสิทธิและเสรีภาพของประชาชนผูสุจริตภายใตรัฐธรรมนูญและ 
หลักนิติธรรม โดยเฉพาะในประเด็นที่อาจขัดตอรัฐธรรมนูญหรือหลักนิติธรรม พรอมทั้งเสนอแนะ 
แนวทางแกไขหรือปรับปรุงกฎหมายเพื่อใหเกิด “ดุลยภาพ” ระหวางการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยีกับการคุมครองสิทธิมนุษยชน 
 

แนวคิด ทฤษฎี และหลักกฎหมายที่เกี่ยวของ 
 
หลักนิติธรรม 

หลักนิติธรรม (Rule of Law) หมายถึง หลักการที่ทุกคนทุกองคกรตองปฏิบัติตามกฎหมาย
อยางเสมอภาคและเทาเทียมกัน โดยไมมีใครอยูเหนือกฎหมาย กฎหมายตองถูกตราและบังคับใชอยาง
เปนธรรม มีความชัดเจน และไมละเมิดสิทธิหรือเสรีภาพของประชาชน รวมทั้งตองมีการแบงแยก
อำนาจหนาที่ของรัฐอยางชัดเจนเพ่ือปองกันการใชอำนาจโดยไมเปนธรรม หลักนิติธรรมถือเปน
หลักการพื้นฐานสำคัญของการปกครองระบอบประชาธิปไตยภายใตรัฐธรรมนูญ ซึ่งกำหนดใหรัฐสภา 
คณะรัฐมนตรี ศาล และองคกรของรัฐตองปฏิบัติหนาที่ภายใตกรอบของรัฐธรรมนูญและกฎหมาย 
พรอมทั้งคำนึงถึงประโยชนสวนรวมและความผาสุกของประชาชน โดยการตรากฎหมายไมควรขัดตอ
หลักนิติธรรมและตองคุมครองศักดิ์ศรีความเปนมนุษย หลักการสำคัญของการตรากฎหมายภายใต
หลักนิติธรรม เชน กฎหมายตองไมมีผลยอนหลังเปนโทษ ตองมีการประกาศใชใหประชาชนทราบ 
ตองใชบังคับเปนการทั่วไป จะตองไมยกเวนความรับผิดแกการกระทำในอนาคต สวนผูบังคับใช
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กฎหมายก็ตองใชอำนาจตามที่กฎหมายบัญญัติรับรองไวเทานั้น และตองมีการยึดในหลักความเปน
อิสระของผูพิพากษา เปนตน  

หลักนิติธรรมถือเปนหลักการท่ีสำคัญภายใตรัฐธรรมนูญแหงราชอาณาจักรไทย ในแงการเปน
เสาหลักของการปกครองระบอบประชาธิปไตยที ่ย ึดโยงกับสิทธิมนุษยชนและความเทาเทียม 
ของประชาชน ชวยเสริมสรางเสถียรภาพทางการเมือง สันติภาพ และความมั ่นคงของประเทศ  
เปนเครื่องมือในการรักษาความยุติธรรมและปองกันการใช อำนาจรัฐในทางที่ผิด ทั้งยังเปนกลไกท่ี
สงเสริมความโปรงใส การตรวจสอบ และการถวงดุลอำนาจในสังคม รวมถึงสนับสนนุการพัฒนาสังคม
และเศรษฐกิจอยางยั่งยืนตามมาตรฐานสากล เพื่อบรรลุเปาหมายการพัฒนาที่ยั่งยืน (Sustainable 
Development Golds: SDG) อาจกลาวโดยสรุปไดวา หลักนิติธรรมเปนแนวทางสำคัญในการบริหาร
ประเทศอยางถูกตอง ยุติธรรม ภายใตการตระหนักถึงและการเคารพสิทธิเสรีภาพของประชาชน โดย
องคกรของรัฐทุกสวนตองปฏิบัติตามกฎหมายและหลักนิติธรรมอยางเครงครัด เพ่ือรับรองความเสมอภาค 
ความเปนธรรม และเสถียรภาพของระบบการปกครองในระบอบประชาธิปไตยนั่นเอง 
 
สิทธิและเสรีภาพในบริบทของกฎหมายสมัยใหม  

การคุมครองสิทธิเสรีภาพของประชาชนถือเปนหลักพื้นฐานที่ไดรับการรับรองในรัฐธรรมนูญ  
เปนหลักการท่ีไดรับการยอมรับในระดับสากลผานปฏิญญาสากลวาดวยสิทธิมนุษยชน (Universal 
Declaration of Human Rights - UDHR) และกติการะหวางประเทศวาดวยสิทธิพลเมืองและ 
สิทธิทางการเมือง (International Covenant on Civil and Political Rights - ICCPR) ซ่ึงประเทศไทย
เปนภาคี โดยสิทธิและเสรีภาพของประชาชนท่ีจำตองไดรับการรับรองและคุ มครองในประเด็น
ความกาวหนาทางเทคโนโลยี ไดแก 

๑. สิทธิในความเปนสวนตัว (Right to Privacy) คือ สิทธิที่ใหประชาชนมีความเปนสวนตัว 
ในการดำเนินชีวิต ซึ่งหมายถึงสิทธิที่จะไมใหบุคคลหรือหนวยงานอื่นเขาถึงขอมูลสวนบุคคลโดยไมได
รับอนุญาต หรือไมใหถูกสอดสองหรือควบคุม อันรวมถึงขอมูลตาง ๆ เชน ขอมูลสวนตัว ขอมูลการสื่อสาร 
และขอมูลทางการเงิน สิทธินี้ถือเปนหลักการพ้ืนฐานในบริบทของกฎหมายสิทธิมนษุยชนสากล ดังเชน
ท่ีมีการกำหนดมาตรฐานไวในประกาศสิทธิมนุษยชนของสหประชาชาติ (Universal Declaration of 
Human Rights) ซึ่งหลายประเทศใหการรับรองและบัญญัติกฎหมายภายในรองรับ สำหรับประเทศไทย
มีบัญญัติรับรองไวในรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ พระราชบัญญัติขอมูล
ขาวสารของราชการ พ.ศ. ๒๕๔๐ และพระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ เปนตน 

๒. เสรีภาพในการแสดงความคิดเห็น (Freedom of Expression) คือ สิทธิของบุคคล 
ในการแสดงความเห็นหรือความคิดเห็น โดยไมตองเกรงกลัวการถูกทำรายหรือการลงโทษจากรัฐหรือ
หนวยงานอ่ืน ๆ สิทธินี้มีความสำคัญตอการเสริมสรางสังคมท่ีเปดกวางและมีการแลกเปลี่ยนความคิด 
การแสดงความคิดเห ็นสามารถทำไดผ านสื ่อมวลชน หนังส ือ ว ิทยุ โทรทัศน อินเทอร เน็ต  
และการชุมนุม ซ่ึงเปนชองทางใหประชาชนสามารถแสดงจุดยืนของตน สิทธินี้แมจะมีขอจำกัดอยูบาง 
ในบางกรณี แตก็ถือเปนสิทธิท่ีสมควรไดรับการปกปองเพ่ือใหเกิดการพัฒนาในสังคมประชาธิปไตย 

๓. เสรีภาพในการสื่อสาร (Freedom of Communication) คือ สิทธิของบุคคลในการสื่อสาร
หรือเผยแพรซ่ึงความคิดเห็น ขาวสาร หรือขอมูลตาง ๆ ผานรูปแบบการสื่อสารท่ีหลากหลาย เปนสิทธิ
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พื้นฐานอันพึงยึดถือในสังคมประชาธิปไตย โดยเฉพาะในยุคดิจิทัลที่การสื่อสารสามารถทำไดอยาง
รวดเร็วและกวางขวาง ประชาชนสามารถเขาถึงไดง าย สิทธินี ้เปนการประกันความสามารถ 
ในการเขาถึงและการสรางความเขาใจในขอมูลที่จำเปนสำหรับประชาชน ซึ่งอาจมีผลตอการตัดสินใจ
และความสามารถในการมีสวนรวมในประเด็นสำคัญของสังคม 

๔. สิทธิในกระบวนการยุติธรรมท่ีเปนธรรม (Right to a Fair Trial) คือ สิทธิของบุคคลท่ีตอง
เผชิญกับการดำเนินคดีที่จะไดรับการพิจารณาคดีอยางเปนธรรม โดยไมมีการเลือกปฏิบัติ สิทธินี้
รวมถึงการมีทนายความ การไดรับขอมูลเก่ียวกับขอกลาวหาและสิทธิตาง ๆ ท่ีเก่ียวของในการดำเนินคดี 
การเขาถึงการพิจารณาคดีตอหนาเจาหนาที่ที ่เปนกลางปราศจากอคติ และการมีโอกาสนำเสนอ
ขอเท็จจริงของตนในการพิจารณาคดี การรับประกันสิทธินี ้เปนการปองกันการใชอำนาจของรัฐ 
ในทางที่อาจกอใหเกิดการละเมิดสิทธิตาง ๆ และเปนการรับประกันความยุติธรรมในกระบวนการ 
ทางกฎหมายท่ีจะเกิดข้ึนแกประชาชนอยางเทาเทียม  
 

กฎหมายที่เกี ่ยวของกับประเด็นสิทธิและเสรีภาพของประชาชนตอความกาวหนา 
ทางเทคโนโลยี 
 
1. รัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐  

 รัฐธรรมนูญเปนกฎหมายสูงสุดของประเทศ มีบทบาทสำคัญในการรับรองและคุมครองสิทธิ
และเสรีภาพของประชาชน มีทั ้งสวนที่ระบุสิทธิและเสรีภาพที่ไดรับความคุมครองไวชัดเจนเปน 
ลายลักษณอักษร เชน สิทธิในชีวิต สิทธิในทรัพยสิน สิทธิในการแสดงความคิดเห็น และสวนที่ไมได
ระบุเปนลายลักษณอักษรชัดเจน แตเกิดจากการตีความอยางกาวหนาหรืออาจเรียกไดวาเปนสิทธิและ
เสรีภาพโดยปริยาย เชน สิทธิในความเปนสวนตัว สิทธิในขอมูลขาวสาร และสิทธิในการเขาถึง 
ระบบยุติธรรม เปนตน โดยมีบทบัญญัติท่ีสำคัญเก่ียวกับเรื่องดังกลาว ไดแก  

มาตรา ๒๕ ซึ่งรับรองสิทธิและเสรีภาพขั้นพื้นฐานทุกประการ เวนแตกฎหมายจะบัญญัติ
จำกัดสิทธินั้นดวยเหตุสมควร  

มาตรา ๓๒ ซึ่งรับรองสิทธิในความเปนสวนตัว บุคคลไมควรถูกละเมิดที่อยูอาศัย ขอมูล 
หรือการสื่อสาร  

มาตรา ๓๔ ซึ่งรับรองเสรีภาพในการแสดงความคิดเห็น การพูด การพิมพ และการเผยแพร
ขอมูลขาวสาร  

มาตรา ๓๖ ซึ่งรับรองเสรีภาพในการติดตอสื่อสารโดยไมถูกสอดแนมหรือขัดขวาง เวนแต
มีคำสั่งศาล 

มาตรา ๓๗ ซ่ึงรับรองสิทธิในทรัพยสินและการสืบมรดก 
มาตรา ๔๑ ซึ่งรับรองสิทธิในการไดรับทราบและเขาถึงขอมูลหรือขาวสารสาธารณะ 

ในครอบครองของหนวยงานของรัฐ การเสนอเรื่องราวรองทุกขตอหนวยงานของรัฐและไดรับแจงผล
การพิจารณาโดยรวดเร็ว และการฟองหนวยงานของรัฐใหรับผิดเนื่องจากการกระทําหรือการละเวน
การกระทําของขาราชการ พนักงาน หรือลูกจางของหนวยงานของรัฐ 
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2. พระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ 
และพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที่ ๒) 
พ.ศ. ๒๕๖๘  

 แมวาที่ผานมาประเทศไทยจะมีมาตรการทางกฎหมายเปนเครื่องมือในการปรับใชสำหรับ
ปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี ไดแก ประมวลกฎหมายอาญา พระราชบัญญัติ
ปองกันและปราบปรามการมีสวนรวมในองคกรอาชญากรรมขามชาติ พ.ศ. ๒๕๕๖ พระราชบัญญัติ 
วาดวยการกระทำความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ และพระราชบัญญัติปองกันและ
ปราบปรามการฟอกเงิน พ.ศ. ๒๕๔๒ ก็ตาม แตก็ยังไมสามารถใชเปนกลไกในเรื่องดังกลาวไดอยาง 
มีประสิทธิภาพ ไมสามารถรับมือหรือสนองตอบตอวิวัฒนาการของอาชญากรรมทางเทคโนโลยี 
ท่ีนับวันจะมีความซับซอนมากข้ึนได จึงมีการบัญญัติพระราชกำหนดมาตรการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ และพระราชกำหนดมาตรการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี (ฉบับที่ ๒) พ.ศ. ๒๕๖๘ เพื่อใหรัฐใชเปนเครื่องมือสำหรับคุมครอง
ประชาชนผูสุจริต โดยเฉพาะจากการถูกหลอกลวงทางออนไลนและการฉอโกงผานระบบดิจิทัล  
 สาระสำคัญของพระราชกำหนดท้ังสองฉบับดังกลาว ไดแก การกำหนดนิยาม “อาชญากรรม
ทางเทคโนโลย”ี ใหครอบคลุมการกระทำหรือพยายามกระทำความผิดตามกฎหมายวาดวยการกระทำ
ความผิดเกี่ยวกับคอมพิวเตอรเพื่อฉอโกง กรรโชก หรือรีดทรัพย การแลกเปลี่ยนขอมูลโดยกำหนดให
สถาบันการเงิน ผูใหบริการเครือขายโทรศัพท และหนวยงานอื่นที่เกี่ยวของตองแลกเปลี่ยนขอมูล
เกี่ยวกับธุรกรรมและการกระทำความผิด การระงับการทำธุรกรรมทางบัญชีทันทีโดยใหสถาบัน
การเงินหรือผูประกอบธุรกิจมีหนาท่ีระงับการทำธุรกรรมเปนการชั่วคราวและแจงสถาบันการเงินหรือ
ผูประกอบธุรกิจที่รับโอนถัดไป พรอมนำขอมูลเขาสูระบบเปดเผยหรือแลกเปลี่ยนขอมูลเมื่อพบเหตุ 
อันควรสงสัยเองหรือไดรับขอมูลจากระบบดังกลาว การระงับซิมการดโดยใหสำนักงานคณะกรรมการ
กิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคมแหงชาติ (กสทช.) และผูใหบริการ
โทรศัพทมือถือมีอำนาจสั่งระงับการใหบริการหมายเลขโทรศัพทเปนการชั่วคราวเมื่อพบพฤติการณท่ี
เขาขายตองสงสัยในการกระทำความผิดทางเทคโนโลยี โดยเฉพาะอยางยิ่งการใชหมายเลขโทรศัพท 
(ซิมมา) ในการกระทำความผิด การระงับบัญชีหรือซิมการดโดยใหอำนาจสำนักงานตำรวจแหงชาติ 
กรมสอบสวนคดีพิเศษ หรือหนวยงานอื ่นที ่เกี ่ยวของสั ่งระงับบัญชีหรือซิมการดที่เกี ่ยวของกับ
อาชญากรรมทางเทคโนโลยีได การคืนเงินใหแกผู เสียหายโดยใหอำนาจคณะกรรมการธุรกรรม 
ตามกฎหมายวาดวยการปองกันและปราบปรามการฟอกเงินพิจารณาคืนเงินใหแกผู เสียหาย 
ที่ถูกหลอกลวงโดยไมตองรอการยื่นฟองคดีตอศาล ทั้งยังกำหนดความรับผิดชอบของสถาบันการเงิน
และผูใหบริการ เชน  สถาบันการเงิน ผูใหบริการเครือขายโทรศัพท และผูใหบริการอื่นที่เกี่ยวของ 
ตองมีสวนรับผิดชอบในความเสียหายที่เกิดขึ้นแกผูเสียหาย เวนแตจะพิสูจนไดวาใชความระมัดระวัง
หรือปฏิบัติตามมาตรฐานการปองกันอาชญากรรมทางเทคโนโลยีนั ้น ๆ ตามกฎหมายแลว ซึ่งเปน
มาตรการที ่ช วยใหกระบวนการเยียวยาผู  เส ียหายเปนไปอยางรวดเร ็วและมีประสิทธ ิภาพ  
การหามเก่ียวกับการซ้ือขายสินทรัพยดิจิทัลผานแพลตฟอรม Peer-to-Peer Lending (P2P) อันเปน
การกำหนดขอหามในการใหบริการหรือแสดงความพรอมในการใหบริการซื้อขายหรือแลกเปลี ่ยน
สินทรัพยดิจิทัลประเภทคริปโทเคอรเรนซีและโทเคนดิจิทัลท่ีมิไดมีวัตถุประสงคหลักเพ่ือการอุปโภคบริโภค 
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เพื่อปองกันการฟอกเงินที่อาจเกิดขึ้นจากการเปลี่ยนสินทรัพยเปนเงินสกุลดิจิทัล การปฏิเสธการเปด
บัญชีและระงับการใหบริการสินทรัพยดิจิทัล โดยผูประกอบธุรกิจสินทรัพยดิจิทัลมีหนาที่ปฏิเสธการ
เปดบัญชีและระงับการใหบริการหรือการทำธุรกรรมกับลูกคาท่ีมีรายชื่อหรือใชกระเปาสินทรัพยดิจิทัล
ท่ีเก่ียวของกับอาชญากรรมทางเทคโนโลยี เปนตน  

 
3. พระราชบัญญัติคุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ 

 พระราชบัญญัติคุ มครองขอมูลสวนบุคคลมีวัตถุประสงคเพื ่อปองกันการละเมิดขอมูล 
สวนบุคคลของประชาชนทุกคน รวมถึงการจัดเก็บขอมูลและนำไปใชโดยไมไดแจงใหเจาของขอมูลทราบ 
และไมไดรับความยินยอม เปนการรับรองสิทธิในขอมูลสวนตัวของเจาของขอมูลซึ่งถูกจัดเก็บหรือ
กำลังจะถูกจัดเก็บในการสรางความปลอดภัยและเปนสวนตัว ไมวาจะเปนสิทธิการรับทราบและ
ยินยอมการเก็บขอมูล สิทธิในการขอเขาถึงขอมูลสวนตัว สิทธิคัดคานและเพิกถอนการจัดเก็บและ 
นำขอมูลไปใช และสิทธิขอใหลบหรือทำลายขอมูลสวนตัวเนื่องจากอาจถูกนำไปแสวงหาประโยชน 
โดยมิชอบ เชน ชื่อ ที่อยู เบอรโทรศัพท ภาพถาย บัญชีธนาคาร อีเมล ไอดีไลน บัญชีผูใชของเว็บไซต 
ลายนิ้วมือ ประวัติสุขภาพ ประวัติอาชญากรรม เปนตน ซึ่งขอมูลเหลานี้สามารถระบุถึงตัวเจาของ
ขอมูลนั้น ๆ ได ไมวาจะอยูในรูปแบบเอกสาร กระดาษ หนังสือ หรือจัดเก็บในรูปแบบอิเล็กทรอนิกส  

บุคคลที่มีความเกี่ยวของตองปฏิบัติตามกฎหมายนี้ประกอบดวย เจาของขอมูลสวนบุคคล 
ผูจัดเก็บหรือควบคุมขอมูลสวนบุคคล และผูประมวลผลขอมูลสวนบุคคล โดยในการจัดเก็บขอมูล 
ผูจัดเก็บหรือควบคุมขอมูลตองแจงวัตถุประสงคของการเก็บขอมูลไปใชหรือเปดเผย เหตุผลความจำเปน 
ผลกระทบที่อาจเกิดขึ ้น จากการไมใหขอมูล กำหนดระยะเวลาในการจัดเก็บ และตองจัดใหมี
มาตรการรักษาความปลอดภัยของขอมูล ในการจัดเก็บและประมวลผลขอมูลตองไดรับความยินยอม
จากเจาของขอมูลกอน เวนแตเปนขอมูลท่ีมีวัตถุประสงคทางเวชศาสตรปองกันหรืออาชีวเวชศาสตร 
ประโยชนสาธารณะดานสาธารณสุข คุมครองแรงงาน ประกันสังคม หลักประกันสุขภาพแหงชาติ 
ศึกษาวิจัยทางวิทยาศาสตร ประวัติศาสตร และสถิติที ่สามารถจัดเก็บขอมูลไดโดยไมตองไดรับ 
ความยินยอม และหากผูจัดเก็บหรือควบคุมขอมูลประสงคจะนำขอมูลไปใชหรือเผยแพรก็ตองขอและ
ไดรับความยินยอมจากเจาของขอมูลกอนดวย หากเกิดการกระทำละเมิดตอขอมูลสวนบุคคล  
เชน การใชหรือเปดเผยขอมูลสวนบุคคลที่มีความละเอียดออนโดยมิชอบ หรือลวงรูขอมูลสวนบุคคล
ของผูอื่นแลวนำไปเปดเผยโดยมิชอบ ผูนั้นอาจตองรับผิดทางแพง ทางอาญา หรือทางปกครองได 
เชนนี้ ภายใตกฎหมายคุมครองขอมูลสวนบุคคล เจาของขอมูลยอมไดรับการคุมครองสิทธิในหลายดาน 
ประกอบดวย สิทธิไดรับแจงรายละเอียดในการเก็บรวบรวมขอมูลสวนบุคคล สิทธิขอเขาถึงขอมูล 
สวนบุคคล สิทธิขอใหโอนขอมูลสวนบุคคล สิทธิคัดคานการเก็บรวบรวม ใช หรือเปดเผยขอมูล 
สวนบุคคล สิทธิขอใหลบหรือทำลาย หรือทำใหขอมูลสวนบุคคลเปนขอมูลท่ีไมสามารถระบุตัวบุคคลได 
สิทธิขอใหระงับการใชขอมูลสวนบุคคล สิทธิขอใหแกไขขอมูลสวนบุคคล และสิทธิในการรองเรียน
กรณีท่ีผูจัดเก็บ ผูควบคุม หรือผูประมวลผลไมปฎิบัติตามกฎหมาย 

อยางไรก็ตาม พระราชบัญญัติคุมครองขอมูลสวนบุคคลนี้ไมใชบังคับแก การเก็บรวบรวม
ขอมูลสวนบุคคลเพื่อประโยชนสวนตัวหรือเพื่อกิจกรรมในครอบครัว การดำเนินการของหนวยงานรัฐ
ที่มีหนาที่ในการรักษาความมั่นคงของรัฐ การใชหรือเปดเผยขอมูลสวนบุคคลที่ทำการเก็บรวบรวมไว
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เฉพาะเพื่อกิจการสื่อมวลชน งานศิลปกรรม หรืองานวรรณกรรม การเก็บรวบรวม ใช หรือเปดเผย
ขอมูลสวนบุคคลตามหนาที่และอำนาจของสภาผูแทนราษฎร วุฒิสภา รัฐสภา หรือคณะกรรมาธิการ 
การพิจารณาพิพากษาคดีของศาลและการดำเนินงานของเจาหนาที่ในกระบวนการพิจารณาคดี  
และการดำเนินการกับขอมูลของบริษัทขอมูลเครดิตและสมาชิกตามกฎหมายวาดวยการประกอบ
ธุรกิจขอมูลเครดิต  
 
4. พระราชบัญญัติการรักษาความม่ันคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๒ 

ความมั่นคงปลอดภัยทางไซเบอรเปนเรื่องท่ีประเทศตาง ๆ ใหความสนใจในยุคที่การสื่อสาร
ทางเทคโนโลยีเปนเรื่องไรพรมแดน แตละประเทศพยายามหามาตรการทางกฎหมายและกำหนด
นโยบายตาง ๆ เพื่อควบคุมปญหาโดยเฉพาะการกออาชญากรรมใหไดอยางมีประสิทธิภาพเพื่อให
ทัดเทียมนานาประเทศ ประเทศไทยก็ไมอาจหยุดนิ่งตอบริบททางเทคโนโลยีที่เปลี่ยนแปลงไปอยาง
รวดเร็วและอัตราการกออาชญากรรมท่ีอาศัยชองทางไซเบอรกระทำความผิด ดวยเหตุมีการใหบริการ
หรือการประยุกตใชเครือขายคอมพิวเตอร อินเทอรเน็ต โครงขายโทรคมนาคมและดาวเทียมมากข้ึน 
เก ิดเป นความเส ี ่ยงจากภัยคุกคามทางไซเบอร อ ันอาจกระทบต อความมั ่นคงของร ัฐ และ 
ความสงบเรียบรอยภายในประเทศ รัฐบาลจึงไดตราพระราชบัญญัตินี้ขึ้นเพื่อใหสามารถปองกันหรือ
รับมือกับภัยคุกคามทางไซเบอรไดอยางทันทวงทีและมีประสิทธิภาพ 

กฎหมายฉบับนี ้กำหนดมาตรการรับมือกับภัยคุกคามทางไซเบอรไวในกรณีที ่เก ิดหรือ 
คาดวาจะเกิดภัยคุกคามทางไซเบอรตอระบบสารสนเทศซึ่งอยูในความดูแลรับผิดชอบของหนวยงาน
ของรัฐหรือหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศใด ใหหนวยงานนั้นดำเนินการตรวจสอบ
ขอมูลที่เกี ่ยวของ ขอมูลคอมพิวเตอร และระบบคอมพิวเตอรของหนวยงาน รวมถึงพฤติการณ
แวดลอมของตน เพื่อประเมินวามีภัยคุกคามทางไซเบอรเกิดขึ้นหรือไม หากผลการตรวจสอบปรากฏ
วาเกิดหรือคาดวาจะเกิดภัยคุกคามทางไซเบอรข้ึน ใหดำเนินการปองกัน รับมือ และลดความเสี่ยงจาก
ภัยคุกคามทางไซเบอร ตามแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั่นคงปลอดภัย 
ไซเบอรของหนวยงานนั้น และแจงไปยังสำนักงานและหนวยงานควบคุมหรือกำกับดูแลของตนโดยเร็ว 
ทั ้งยังมีบทกำหนดหามมิใหพนักงานเจาหนาที ่ตามพระราชบัญญัตินี ้เปดเผยหรือสงมอบขอมูล 
คอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร ขอมูลอื่นที่เกี่ยวของกับระบบคอมพิวเตอร หรือขอมูล 
ของผูใชบริการที่ไดมาตามพระราชบัญญัตินี้ใหแกบุคคลใด ผูฝาฝนตองรับโทษทางอาญา เวนแตเปน
การกระทำเพื่อประโยชนในการดำเนินคดีแกผูกระทำความผิดตามพระราชบัญญัตินี้หรือผูกระทำ
ความผิดตามกฎหมายอื่นหรือเพื่อประโยชนในการดำเนินคดีแกพนักงานเจาหนาที่เกี่ยวกับการใช
อำนาจหนาที ่โดยมิชอบ และหากผู ใดลวงรู ขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอร  
ขอมูลของผูใชบริการ หรือขอมูลอื่นที่เกี่ยวของกับระบบคอมพิวเตอร ที่พนักงานเจาหนาที่ไดมา 
ตามพระราชบัญญัตินี้และเปดเผยขอมูลนั้นตอผูหนึ่งผูใดโดยมิชอบก็ตองถูกลงโทษทางอาญาเชนกัน  

จากมาตรการของกฎหมายดังกลาว มีหนวยงานตาง ๆ องคกรสิทธิมนุษยชนและภาค 
ประชาสังคม พยายามศึกษาวิจัยหรือใหความเห็นในประเด็นที ่เกี ่ยวของกับสิทธิและเสรีภาพ 
ของประชาชน รวมถึงผลดีและผลกระทบท่ีอาจเกิดข้ึนของกฎหมายท่ีเก่ียวกับความม่ันคงทางไซเบอร 
เชน โครงการอินเทอรเน็ตเพ่ือกฎหมายประชาชน (iLaw) สถาบันเพ่ือการยุติธรรมแหงประเทศไทย (TIJ) 



๘ 
 

Amnesty International Thailand คณะนิติศาสตร มหาวิทยาลัยธรรมศาสตร และ Human Rights 
Watch เปนตน สรุปความเห็นไดวา มีการใหคำนิยาม “ภัยคุกคาม” “ขอมูลเท็จ” “ความม่ันคงของรัฐ” 
“ภัยตอความม่ันคง” “ความม่ันคงทางเศรษฐกิจ” “ความม่ันคงทางทหาร” และ “ความสงบเรียบรอย
ภายในประเทศ” ยังไมชัดเจน ทำใหเกิดชองวางในการตีความ อาจมีการตีความไดอยางกวางขวาง
และคลุมเครือ รวมถึงมีการใหอำนาจแกหนวยงานของรัฐอยางกวางขวาง เปดโอกาสใหรัฐ 
เขาแทรกแซงในการดำเนินการตาง ๆ อยางมากโดยไมผานกระบวนการยุติธรรม การรายงาน 
ภัยคุกคามทางไซเบอรใหหนวยงานของรัฐทราบทุกครั้งซึ่งเปนปญหาสำหรับภาคเอกชนที่ตองคอย
ติดตามและรายงานเมื ่อเกิดภัยคุกคามอยางเครงครัด ทั ้งยังขาดหลักประกันในการเยียวยา 
ความเสียหายจากการปฏิบัติตามกฎหมาย นอกจากนี ้ มีขอวิจารณเกี ่ยวกับประเด็นการขาด 
ความโปรงใสและมาตรฐานการตรวจสอบ ถวงดุล การขาดกลไกอิสระในการพิจารณาความเหมาะสม
ของการใชอำนาจ เพราะกฎหมายนี้ควรนำไปสูสภาพแวดลอมดิจิทัลท่ีสรางความไววางใจในการไดรับ
บริการที ่ปลอดภัยผานหนวยงานโครงสรางพื ้นฐานสำคัญทางสารสนเทศใหแกประชาชนและ 
ภาคธุรกิจ เปนตน 
 

กฎหมายเปรียบเทียบตางประเทศ  
 

ในประเทศสหรัฐอเมริกามี Computer Fraud and Abuse Act บัญญัติหามมิใหผูใดเขาถึง
ระบบคอมพิวเตอรที ่มีมาตรการปองกันเปนการเฉพาะของผู อื ่น รวมถึงสถาบันการเงินตาง ๆ  
โดยมิชอบเพื่อเขาถึงขอมูลทางการเงินและขอมูลอื่น ๆ ที่มีการจัดเก็บในระบบ และมี The Bank 
Secrecy Act บัญญัติถึงอาชญาการทางการเงินในหลายลักษณะซึ่งครอบคลุมการกออาชญากรรม
ทางการเงินออนไลน ที่กำหนดใหสถาบันทางการเงินตองบันทึกขอมูลการทำธุรกรรมทางการเงิน 
ทุกรูปแบบของลูกคาไวสำหรับเผื่อมีการเรียกตรวจสอบ และตองจัดทำรายงานกิจกรรมทางการเงิน 
ท่ีตองสงสัยเม่ือตรวจพบกิจกรรมทางการเงินท่ีผิดปกติไมวาจะเปนกรณีมีผูมาติดตอกับสถาบันการเงินเอง
หรือเปนธุรกรรมออนไลน สถาบันการเงินตองตรวจสอบขอเท็จจริงเก่ียวกับลูกคาเพ่ือยืนยันตัวตนและ
ทำความเขาใจเกี่ยวกับพฤติกรรมทางการเงิน และตองประเมินความเสี่ยงที่เกี่ยวของกับพฤติกรรม
ทางการเงินของลูกคาดวย กฎหมายนี้ยังสนับสนุนใหมีการแบงปนขอมูลระหวางสถาบันการเงิน 
ดวยกันเองและระหวางสถาบันการเงินกับองคกรบังคับใชกฎหมายท่ีเก่ียวของในการรับมือและจัดการ
กับภัยคุกคามได นอกจากนี้ ยังมี Patriot Act มีวัตถุประสงคปราบปรามแหลงเงินทุนขององคกร 
กอการรายขามชาติ มีการเพิ่มอำนาจเจาหนาที่ใหสามารถดักฟงโทรศัพทและตรวจสอบจดหมาย
อิเล็กทรอนิกสได โดยอนุญาตใหติดตั้งเครื่องดักฟงบนเครือขายโทรศัพทหรือเครือขายอิเล็กทรอนกิส 
ที่เกี่ยวโยงกับผูตองสงสัย อนุญาตใหศาลทั่วประเทศออกหมายอนุญาตใหมีการดักฟงและการเขา
ตรวจสอบแหลงเก็บรวบรวมที่ไดจากการติดตอสื่อสาร หามเจาหนาที่เขาดักฟงการติดตอสื่อสาร 
ของบุคคลผานเครือขายการสื่อสารใด ๆ เวนแตจะไดรับอนุญาตจากเจาของหรือผูควบคุมเครือขายกอน 
กฎหมายนี ้ยังเพิ ่มอำนาจของเจาหนาที ่กระทรวงการคลังในการตรวจสอบธุรกรรมทางการเงิน 
ในสถาบันการเงินทุกแหงเกี่ยวของกับการกอการรายมากนอยเพียงใด โดยบังคับใหบริษัทเงินทุน
หลักทร ัพย รายงานการทำธุรกรรมทางการเง ินที ่ม ีเหต ุอ ันควรสงสัยหรือการปองกันไมให 



๙ 
 

สถาบันการเง ินในสหรัฐทำธุรกรรมกับสถาบันการเง ินนอกระบบ จะเห็นไดว าเปนกฎหมาย 
ท่ีบัญญัติใหอำนาจรัฐในการเขาถึงขอมูลภาคประชาชนไดมากข้ึนแตตองมีการกำกับดูแลจากศาล  

ในประเทศสิงคโปรมี Cybersecurity Act ที ่เขมงวด มีว ัตถุประสงคเพื ่อเสริมสราง 
การปองกันโครงสรางพื้นฐานสารสนเทศสำคัญจากการโจมตีทางไซเบอร เปนกฎหมายที่สงเสริม 
การแบงปนขอมูลดานความมั ่นคงปลอดภัยทางไซเบอรระหวางหนวยงานภาครัฐ ภาคเอกชน  
และผูใหบริการ เพ่ือสรางระบบการปองกันท่ีเขมแข็งมากข้ึน มีการขยายขอบเขตหนาท่ีของหนวยงาน
รักษาความปลอดภัยทางไซเบอรของสิงคโปร (Cyber Security Agency of Singapore) ใหสามารถ
เขาไปตรวจสอบการดำเนินงานดานความมั่นคงปลอดภัยทางไซเบอรของกิจการในดานเศรษฐกิจ 
ในบางสาขา รวมถึงควบคุมหรือยับยั้งการโจมตีทางไซเบอร ใหบทบาทแกเจาหนาที่รัฐในการเขาถึง
และตรวจสอบการทำงานของคอมพิวเตอรหรือระบบคอมพิวเตอรเมื่อมีเหตุอันควรสงสัยวาจะไดรับ
ผลกระทบจากเหตุการณทางไซเบอร โดยสามารถเขาคนสถานที่เพื่อเขาถึงขอมูลไดโดยไดรับอนุญาต
จากศาล แตการดำเนินการตามกฎหมายนี้จำกัดการใชมาตรการกับภัยท่ีเกี่ยวของกับระบบใหบริการ
สาธารณะและเศรษฐกิจของประเทศ เชน ระบบสาธารณูปโภค ระบบขนสง และระบบการเงิน  
เปนตน มากกวาที่จะใหความคุมครองปลอดภัยแกบุคคลทั่วไป นอกจากนี้ประเทศสิงคโปรยังมี  
The Online Criminal Harms Act เพื่อรับมือกับอาชญากรรมทางการเงินออนไลน โดยบัญญัติให 
ผูใหบริการอินเทอรเน็ตปองกันบัญชีผูใชงานท่ีมีการเผยแพรเนื้อหาผิดกฎหมายไมใหติดตอสื่อสารหรือ
มีปฏิสัมพันธกับผูใชงานอ่ืน ๆ ในสิงคโปร ใหผูใหบริการอินเทอรเน็ตปดก้ันหรือระงับการเขาถึงเว็บไซต
หรือหามดาวนโหลดหรือลบแอปพลิเคชันท่ีเก่ียวของกับการกระทำผิดกฎหมาย 

จากการหลอกลวงและฉอโกงออนไลนที่เพิ่มมากขึ้นในรอบหลายปที่ผานมา หนวยงานกำกับ
ดูแลภาคการเงินของสิงคโปร และหนวยงานกำกับดูแลการพัฒนาสื่อ ขอมูลขาวสารและโทรคมนาคม
ของสิงคโปร มีแนวคิดนำกรอบความรับผิดชอบรวมกัน (Shared Responsibility Framework: SRF) 
มาบังคับใชแกธนาคารและผูใหบริการโทรคมนาคมท่ีลูกคาไดรับผลกระทบจากการหลอกลวงออนไลน 
ในฐานะที่ธนาคารเปนผูดูแลเงินของลูกคาจึงตองมีหนาที่ปองกันมิใหเกิดการฉอโกง เฉกเชนบริษัท
โทรคมนาคมที่เปนผูใหบริการเครือขายสัญญาณอินเตอรเน็ต ซึ่งเปนชองทางที่กลุมมิจฉาชีพใช 
ในการหลอกลวงเหยื่อ กรอบความรับผิดชอบรวมกันนี ้ รัฐสภาสิงคโปรไดบัญญัติเปนกฎหมาย
พระราชบัญญัติปองกันการฉอโกง พ.ศ. ๒๕๖๗ (Protection from Scams Act 2024) มีผลใชบังคับ
เม่ือวันท่ี ๑๖ ธันวาคม ๒๕๖๗ โดยนำกรอบแนวคิด SRF รวมไปถึงมาตรการเขมขนอ่ืน ๆ เชน การหนวง
ธุรกรรม ๑๒ ชั่วโมง คือ การหนวงเวลาการทำธุรกรรม ๑๒ ชั่วโมง สำหรับรายการที่มีความเสี่ยงสูง 
ในกรณีที ่เพิ ่มผูรับเงินใหม หรือธุรกรรมมูลคาสูงที่ไมสามารถทำไดทันที ตองรอเปนระยะเวลา  
๑๒ ชั่วโมง เพื่อพิจารณาใหแนใจ ทั้งนี้ มาตรการที่เขมขนของสิงคโปร ไดรับการพูดถึงตามหนาสื่อ
สังคมออนไลนของไทยเปนอยางมาก ประหนึ่งตัวอยางที่สามารถยกขึ้นมาเปนตนแบบในการจัดการ
กับปญหาการหลอกลวงออนไลน การยกระดับมาตรการท่ีเขมขนจากภาครัฐ และหนวยงานกำกับดูแล
ดานการเงินการธนาคารของไทย3

๔

 
๔ Fair Finance Thailand, 12 มีนาคม 2568, มาตรการรวมรับผิดชอบ รับมือมิจฉาชีพออนไลน ‘มาชา’ แต ‘มาแลว’ 

[Online], Available : https://fairfinancethailand.org/article/2025/shared-responsibility-framework-for-dealing-with-
online-fraud/ [2025, June 16]. (สารสนเทศจาก World Wide Web) 



๑๐ 
 

ผลการศึกษาพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีฯ 
ที่มีตอหลักนิติธรรม 
 

แมหลักการและเหตุผลในการตราพระราชกำหนดมาตรการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ และพระราชกำหนดมาตรการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี (ฉบับท่ี ๒) พ.ศ. ๒๕๖๘ จะมีวัตถุประสงคเพ่ือคุมครองประชาชนผูสุจริต
ซ่ึงถูกหลอกลวงจนสูญเสียไปซ่ึงทรัพยสินโดยผานโทรศัพทหรือวิธีการทางอิเล็กทรอนิกส และเพ่ือรักษา
ความปลอดภัยของประเทศ ความปลอดภัยสาธารณะ และความมั่นคงในทางเศรษฐกิจของประเทศ 
อันเปนการคุมครองสิทธิและเสรีภาพของประชาชนใหไดรับความมั่นคงปลอดภัยโดยเฉพาะดานทรัพยสิน 
ซึ่งเปนหลักการคุมครองสิทธิเสรีภาพของบุคคลภายในรัฐธรรมนูญ โดยบุคคลท่ีไดรับความเสียหาย
จากการถูกละเมิดสิทธิหรือเสรีภาพหรือจากการกระทำความผิดอาญาของบุคคลอื่นยอมมีสิทธิ 
ที ่จะไดรับการเยียวยาหรือชวยเหลือจากรัฐตามที ่กฎหมายบัญญัติก็ตาม แตการตรากฎหมาย 
ที่มีผลเปนการจำกัดสิทธิหรือเสรีภาพของบุคคลก็ตองเปนไปตามเงื่อนไขที่บัญญัติไวในรัฐธรรมนูญ 
หรือในกรณีที่รัฐธรรมนูญมิไดบัญญัติเงื ่อนไขไว กฎหมายดังกลาวจะตองไมขัดตอหลักนิติธรรม  
ไมเพิ่มภาระหรือจำกัดสิทธิหรือเสรีภาพของบุคคลเกินสมควรแกเหตุ และจะกระทบตอศักดิ ์ศรี 
ความเปนมนุษยของบุคคลมิได ตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๒๖ 
วรรคหนึ ่ง พระราชกำหนดทั ้งสองฉบับดังกลาวมีสาระสำคัญเกี ่ยวกับการใหคำจำกัดความ 
“อาชญากรรมทางเทคโนโลยี” การกำหนดกลไกการแลกเปลี่ยนขอมูลของสถาบันการเงิน ผูประกอบธุรกิจ 
และผูใหบริการเครือขายโทรศัพท โทรคมนาคม หรือผูใหบริการอื่นที่เกี่ยวของ การระงับยับยั้งกรณี 
มีธุรกรรมตองสงสัยหรือเกี่ยวของกับการกระทำความผิดของสถาบันการเงินหรือผูประกอบธุรกิจ 
เมื่อพบเหตุอันควรสงสัยหรือไดรับขอมูลจากเจาของบัญชีแจงสถาบันการเงินหรือผูประกอบธุรกิจ 
หลักเกณฑการรองทุกข และการกำหนดความผิดเก่ียวกับการเปดเผยหรือยินยอมใหบุคคลอ่ืนใชบัญชี
หรือหมายเลขโทรศัพท การเปนธุระจัดหา โฆษณา หรือกระทำเพ่ือใหมีการซ้ือ ขาย ใหเชา หรือใหยืม
บัญชีเงินฝาก บัตรอิเล็กทรอนิกส หมายเลขโทรศัพทเคลื ่อนที่ซึ ่งลงทะเบียนผูใชบริการแลวแต 
ไมสามารถระบุตัวผูใชบริการได หรือลงทะเบียนไมถูกตองครบถวน รวมถึงการเยียวยาผูเสียหายและ
การเพิ่มความรับผิดทางแพงของสถาบันการเงิน ผูประกอบธุรกิจ หรือผูใหบริการเครือขายโทรศัพท 
โทรคมนาคมอื่น สื่อสังคมออนไลน อยางไรก็ตาม แมจะมีมาตรการบางประการที่มุงหมายเพื่อให 
การปองกันและจัดการอาชญากรรมทางเทคโนโลยีที่เกิดขึ้นในโลกไซเบอรรวดเร็วและมีประสิทธภิาพ 
แตเมื่อพิจารณาในรายละเอียดของพระราชกำหนดทั้งสองฉบับนี้แลว พบวามีบทบัญญัติที่กระทบตอ
สิทธิและเสรีภาพบุคคล ซึ่งอาจเปนประเด็นที ่ถูกวิพากษวิจารณวาเปนการละเมิดหลักนิติธรรม  
หรือไมเปนไปตามหลักนิติธรรมในบางประการ ทั้งอาจยังไมสามารถขจัดปญหานี้ใหหมดไปไดอยาง
แทจริง ซ่ึงในการศึกษาจะขอแยกเปนหัวขอดังนี้  

 
 
 
 



๑๑ 
 

1. มาตรการตรวจสอบ เปดเผย และแลกเปล่ียนขอมูล  

พระราชกำหนดนี้ให อำนาจเจาหนาที ่ร ัฐสามารถดำเนินการตรวจสอบขอมูลดิจ ิ ทัล 
ของประชาชนได โดยเฉพาะมาตรา ๔ กำหนดใหสถาบันการเงินและผูประกอบธุรกิจ มีหนาท่ีเปดเผย
หรือแลกเปลี่ยนขอมูลบัญชีและธุรกรรมของลูกคาที่เกี ่ยวของ และเลขที่กระเปาสินทรัพยดิจิทัล 
ในระหวางสถาบันการเงินและผูประกอบธุรกิจนั้นผานระบบหรือกระบวนการเปดเผยหรือและเปลี่ยน
ขอมูล เมื่อมีเหตุอันควรสงสัยวามีหรืออาจมีการกระทำความผิดอาชญากรรมทางเทคโนโลยี เมื่อมี 
การเปดเผยหรือแลกเปลี่ยนขอมูลแลวใหผูเปดเผยหรือแลกเปลี่ยนขอมูลแจงใหสำนักงานตำรวจ
แหงชาติหรือกรมสอบสวนคดีพิเศษและสำนักงานปองกันและปราบปรามการฟอกเงินทราบโดยทนัที 
โดยหนวยงานดังกลาวมีอำนาจนำขอมูลไปใชประโยชนเพ่ือปองกัน ปราบปราม หรือระงับอาชญากรรม
ทางเทคโนโลยีได มาตรา ๔/๑ วรรคสอง กำหนดใหผูใหบริการเครือขายโทรศัพทและผูใหบริการ
โทรคมนาคมอื่นมีหนาที่ตรวจสอบเพื่อคัดกรองเนื้อหาการบริการสารสั้น (SMS) ที่อาจเกี่ยวของกับ
อาชญากรรมทางเทคโนโลยี มาตรา ๕ กำหนดใหสำนักงานตำรวจแหงชาติ กรมสอบสวนคดีพิเศษ 
หรือสำนักงานปองกันและปราบปรามการฟอกเงินมีอำนาจสั่งใหผู ใหบริการเครือขายโทรศัพท  
ผู ใหบริการโทรคมนาคมอื่น หรือผูใหบริการอื่นที่เกี ่ยวของกับการกระทำดังกลาวเปดเผยขอมูล 
การลงทะเบียนผูใชงานหรือขอมูลจราจรทางคอมพิวเตอรและขอมูลที่เกี่ยวของกับในกรณีมีเหตุ 
อันควรสงสัยวามีการกระทำความผิดอาญากรรมทางเทคโนโลยีและมีความจำเปนตองทราบขอมูล
ดังกลาว กับตองสงขอมูลใหผูสั่งภายในระยะเวลาท่ีกำหนดดวย มาตรา ๘/๕ (๓) (๕) (๖) กำหนดให 
ศูนยปฏิบัติการเพ่ือปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) สั่งใหสถาบันการเงิน
หรือผูประกอบธุรกิจนำสงขอมูลเกี่ยวกับบัญชีและธุรกรรม เปดเผยหรือแลกเปลี่ยนขอมูลที่เกี่ยวของ 
และประกาศรายชื่อบุคคลหรือเลขที่กระเปาสินทรัพยดิจิทัลที ่เกี ่ยวของกับการกระทำความผิด
อาชญากรรมทางเทคโนโลยี และมาตรา ๑๒ กำหนดใหการเปดเผย แลกเปลี่ยน เขาถึง การเก็บ 
รวบรวม หรือการใชขอมูลสวนบุคคลตามพระราชกำหนดนี้ ไมอยูภายใตบังคับของกฎหมายวาดวย
การคุมครองขอมูลสวนบุคคล  

แมบทบัญญัติท่ีเก่ียวของกับการเปดเผย แลกเปลี่ยน และประกาศขอมูลสวนบุคคลขางตนจะ
มีการพัฒนาขึ้นใหทัดเทียมกับนานาสากลประเทศเพื่อปองกันและปราบปรามปญหาอาชญากรรม 
ทางคอมพิวเตอร ดังเชนในประเทศสหรัฐอเมริกาที่มี Computer Fraud and Abuse Act และ  
The Bank Secrecy Act หรือประเทศสิงคโปรท่ีมี Cybersecurity Act และ The Online Criminal 
Harms Act เปนตน แตก็ตองยอมรับวามาตรการตามพระราชกำหนดสวนนีม้ีผลกระทบตอสิทธิและ
เสรีภาพขั ้นพื ้นฐานตามปกติของประชาชนภายใตร ัฐธรรมนูญ โดยเฉพาะอยางย ิ ่งส ิทธ ิ ใน 
ความเปนสวนตัวเนื่องจากขอมูลตาง ๆ ที่อาจถูกเปดเผยดังกลาวยอมตองเกี่ยวของโดยตรงตอขอมูล 
สวนบุคคล ชื่อ อายุ อาชีพ รูปพรรณ ประวัติอาญากรรม ภูมิลำเนา สถานที่ประกอบอาชีพ ขอมูล
ทางการเงินและการติดตอสื่อสาร ที่โดยหลักแลวเจาของขอมูลมีสิทธิที่จะไมเปดเผยขอมูลสวนบุคคล
ของตนเอง หากมีการนำขอมูลไปเปดเผยโดยไมไดรับความยินยอมอาจเปนเหตุใหผูเก็บรวมรวมและ
จัดการขอมูลมีความผิดไดตามกฎหมายวาดวยการคุมครองขอมูลสวนบุคคล อันเปนสิทธิที่พึงไดรับ
ความคุมครองตามรัฐธรรมนูญแหงราชอาณาจักรไทย พุทธศักราช ๒๕๖๐ มาตรา ๓๒ และ ๓๖ 
เกี่ยวกับสิทธิในความเปนสวนตัวและเสรีภาพในการสื่อสาร ในขณะที่หลักสากล เชน ICCPR มาตรา ๑๗ 



๑๒ 
 

ก็รับรองสิทธิในความเปนสวนตัวไวอยางชัดเจน มาตรการตรวจสอบ เปดเผย และแลกเปลี่ยนขอมูลนี้
อาจยังขัดตอหลักความจำเปนและไดสัดสวนในการจำกัดสิทธิ (necessity and proportionality) 
หากมีการเปดเผยและแลกเปลี่ยนขอมูลเกินความจำเปน เนื่องจากภายใตพระราชกำหนดนี้บัญญัตไิว
วาหากปรากฏเพียงเหตุอันควรสงสัยวามีหรืออาจมีการกระทำความผิดอาชญากรรมทางเทคโนโลยี 
ก็ใหมีการเปดเผยหรือแลกเปลี่ยนขอมูลเกี่ยวกับบัญชี ธุรกรรม เลขที่กระเปาสินทรัพยดิจิทัล ขอมูล
การติดตอสื่อสารได ซ่ึงแมเปนการปฏิบัติตามกฎหมาย แตก็ข้ึนอยูกับการตีความ การใชดุลพินิจ และ
ขอมูลจากการคาดการณเบื้องตนของผูมีสวนเก่ียวของเทานั้น ท้ังยังมีบทบัญญัติมิใหนำพระราชบัญญัติ
คุมครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ ไปใชบังคับกรณีมีการเปดเผย แลกเปลี่ยน เก็บรวบรวม เขาถึง 
หรือการใชประโยชนในขอมูลสวนบุคคลดังกลาว ทั้งที่ในพระราชบัญญัติคุมครองขอมูลสวนบุคคล 
พ.ศ. ๒๕๖๒ มีบัญญัติขอยกเวนในการไดรับความคุมครองตามกฎหมายดังกลาวไวไมใหครอบคลุมถึง
การดำเนินการบางประการซึ่งรวมถึงการดำเนินการของหนวยงานรัฐที่มีหนาที่ในการรักษาความมั่นคง
ของรัฐ และการดำเนินงานของเจาหนาที่ในกระบวนการพิจารณาคดีไวแลว แตก็เปนไปไดวาในการ
ตีความขอยกเวนเหลานี้อาจยังไมครอบคลุมการเปดเผยและแลกเปลี่ยนขอมูลระหวางสถาบันการเงิน
หรือผูประกอบธุรกิจเองเมื่อมีเหตุอันควรสงสัยวามีหรืออาจมีการกระทำความผิดอาชญากรรม 
ทางเทคโนโลยี หรือแมแตจะเปนกรณีที ่สำนักงานตำรวจแหงชาติ กรมสอบสวนคดีพิเศษ หรือ
สำนักงานปองกันและปราบปรามการฟอกเงิน และ ศปอท. เขาไปเก่ียวของกับการดำเนินการดังกลาว 
ก็ยังอาจตองมีการตีความวาการกระทำความผิดอาชญากรรมทางเทคโนโลยีตองสงสัยนั้น ถึงขนาดจะ
กระทบตอความม่ันคงของรัฐท่ีใหหนวยงานรัฐดำเนินการไดตามขอยกเวนของพระราชบัญญัติคุมครอง
ขอมูลสวนบุคคลหรือไม ซึ่งอาจตองนำพระราชบัญญัติการรักษาความมั่นคงปลอดภัยทางไซเบอร 
พ.ศ. ๒๕๖๒ ท่ียังเปนท่ีวิพากษวิจารณในประเด็นการคุมครองสิทธิเสรีภาพของประชาชนมาพิจารณา
รวมดวย ประกอบกับการดำเนินการตามขั้นตอนการตรวจสอบ เปดเผย และแลกเปลี่ยนขอมูลตาม
พระราชกำหนดนี้ ผูเกี่ยวของสามารถดำเนินการไดเองโดยไมตองผานกระบวนการทางศาล ยอมอาจ
นำไปสูขอวิจารณไดวามาตรการดังกลาวเสมือนเปนการริดรอนสิทธิขั้นพื้นฐานของบุคคลเกี่ยวกับ
ขอมูลสวนตัวหรือไม นอกจากนี ้ บุคคลที่ถูกตรวจสอบ เปดเผย หรือแลกเปลี ่ยนขอมูลอาจเปน 
ที่จับจองและตกเปนจำเลยของสังคมทั้งที่ยังมิไดถูกฟองคดี ขัดตอหลักสำคัญในกระบวนการยุติธรรม
ทางอาญาเกี่ยวกับหลักการสันนิษฐานไวกอนวาเปนผูตองหาหรือจำเลยเปนผูบริสุทธิ์ จนกวาจะมีคำ
พิพากษาถึงที ่ส ุดจากศาลวาไดกระทำความผิดจริง สวนท่ีพระราชกำหนดดังกลาวมาตรา ๑๒ 
ตอนทายมีบทบัญญัติวา ผูไดรับหรือครอบครองขอมูลจะเปดเผยใหบุคคลอื่นซึ่งไมมีหนาที่เกี่ยวของ
ทราบมิไดเสมือนเปนการจำกัดหรือคุมครองสิทธิของเจาของขอมูลไว แตการเปดเผยหรือเผยแพร
ขอมูลโดยเฉพาะท่ีเก่ียวของกับการนำขอมูลผานระบบเทคโนโลยีเชนนี้ ยอมเปนการงายตอการรั่วไหล
และสงตอ ยากตอการควบคุมในการนำออกเผยแพรผานชองทางออนไลน จึงเปนเรื่องที่ตองมีการ
ตรวจสอบหลักฐานเกี ่ยวกับเหตุของการกออาชญากรรมที ่แนชัดและควบคุมการเปดเผยและ
แลกเปลี่ยนขอมูลใหไดอยางปลอดภัยและมีมาตรฐาน 

สำหรับการตรวจสอบและคัดกรองขอมูลการติดตอสื่อสาร โดยเฉพาะที่พระราชกำหนด 
ใหอำนาจไวแจงชัดเก่ียวกับการคัดกรองเนื้อหาและรายละเอียดของการบริการสารสั้นหรือ SMS ไดนั้น 
ถือเปนเรื่องที่นาจะกระทบตอสิทธิเสรีภาพในความเปนสวนตัว การสื่อสาร การแสดงความคิดเห็น 



๑๓ 
 

และการเขาถึงขอมูลอันเปนสิทธิเสรีภาพตามรัฐธรรมนูญ แมเปนเรื่องท่ีอาจเก่ียวของกับความปลอดภัย 
แตก็ควรตองคำนึงถึงขอบเขตของกฎหมายและบทบาทอำนาจหนาที่ของผูปฏิบัติตามกฎหมายวา 
ควรตองมีเพียงใด เพื่อใหเกิดดุลยภาพระหวางการคุมครองสิทธิเสรีภาพและการควบคุมชองทาง
กระทำความผิดเชนวานี้ มิฉะนั้นอาจเปนการปดก้ันการแสดงความคิดเห็น ปดก้ันการสื่อสาร หรืออาจ
ทำใหประชาชนไมไดรับขอมูลขาวสารที่เปนประโยชนหรือขอมูลวิพากษวิจารณแสดงความคิดเห็น  
จนเกิดการปดกั ้นการรับรู ของประชาชนจนเกินความจำเปนและสมควร ดังนั ้น การคัดกรอง 
การบริการสารสั ้นตองมีความเหมาะสม อาจกระทำไดเฉพาะเมื ่อมีเหตุสงสัยตามสมควรวาจะ
กอใหเกิดอันตรายดานขอมูล เปนขอความหลอกลวง มีโอกาสทำใหผูรับขอความตองถูกฉอโกง หรือ
เปนเหตุที่อาจกอใหเกิดการประทุษรายตอทรัพยสินเทานั้น ในขณะเดียวกันการคัดกรองดังกลาวตอง
มีความโปรงใส เพื่อใหผู ใชงานหรือผูไดรับผลกระทบทราบเหตุผลและหลักการ เปดชองทางการ
รองเรียนหรือดำเนินการตามมาตรการในกรณีเกิดการคัดกรองไมเปนธรรมได เปนตน  

 
2. มาตรการระงับการใชบริการ 

พระราชกำหนดนี้มีมาตรการที่ถือเปนการจำกัดสิทธิในทรัพยสินและการใชประโยชนใน
ทรัพยสินดวยการระงับยับยั้งกรณีมีธุรกรรมตองสงสัยหรือเกี่ยวของกับการกระทำความผิดได ไดแก 
มาตรา ๔/๒ ใหสถาบันการเงินหรือผูประกอบธุรกิจปฏิเสธการเปดบัญชี ระงับการใหบริการ หรือ 
การทำธุรกรรม หรือปดบัญชี แกบุคคลท่ีมีรายชื่อหรือเลขท่ีกระเปาสินทรัพยดิจัทัลท่ีเก่ียวของกับการ
กระทำความผิดอาชญากรรมทางเทคโนโลยีตามที่ ศปอท. ประกาศแจง มาตรา ๕ วรรคสอง ให
สำนักงานตำรวจแหงชาติ กรมสอบสวนคดีพิเศษ สำนักงานปองกันและปราบปรามการฟอกเงนิ หรือ 
ศปอท. แจงใหสำนักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน และกิจการโทรคมนาคม
แหงชาติสั่งใหผูใหบริการเครือขายโทรศัพท ผูใหบริการโทรคมนาคมอ่ืน หรือผูใหบริการอ่ืนท่ีเก่ียวของ
กับการกระทำนั้นระงับการใหบริการโทรคมนาคมในกรณีที่ปรากฏพยานหลักฐานอันควรเชื่อไดวา 
มีการใชบริการโทรคมนาคมเพื่อกระทำความผิดอาชญากรรมทางเทคโนโลยีไมวาจะปรากฏจาก 
การตรวจสอบขอมูลหรือพยานหลักฐานอื่นใด มาตรา ๖ ใหสถาบันการเงินหรือผูประกอบธุรกิจ
สามารถระงับการทำธุรกรรมบัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกสท่ีถูกใชหรืออาจถูกใชทำธุรกรรม 
ที่เกี่ยวของกับอาชญากรรมทางเทคโนโลยีหรือการกระทำความผิดมูลฐานหรือความผิดฐานฟอกเงิน
เปนการชั่วคราวทันทีไมเกิน ๗ วัน เมื่อสถาบันการเงินหรือผูประกอบธุรกิจนั้นพบเหตุอันควรสงสัย
หรือไดรับขอมูลจากระบบหรือกระบวนการเปดเผยหรือแลกเปลี่ยนขอมูล มาตรา ๗ กำหนดให
สถาบันการเงินหรือผูประกอบธุรกิจระงับการทำธุรกรรมชั่วคราวเมื่อผูเสียหายซึ่งเปนผูถือบัญชี 
เงินฝากหรือบัญชีเงินอิเล็กทรอนิกสแจงวามีการทำธุรกรรมท่ีเก่ียวของกับอาชญากรรมทางเทคโนโลยี
หรือเขาขายกับเรื่องดังกลาวโดยมีการใชบัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกสของผูเสียหายนั้น  
มาตรา ๗/๑ ใหพนักงานเจาหนาที่ซึ่งไดรับแตงตั้งตามกฎหมายวาดวยการกระทำความผิดเกี่ยวกับ
คอมพิวเตอรมีคำสั่งระงับการทำใหแพรหลายของขอมูลคอมพิวเตอรหรือนำขอมูลคอมพิวเตอร 
ที่ผิดกฎหมายออกจากระบบคอมพิวเตอรเมื ่อความปรากฏวามีผู ประกอบธุรกิจสินทรัพยดิจิทัล 
โดยไมไดรับอนุญาตตามกฎหมาย และมาตรา ๘/๕ (๒) ให ศปอท. มีหนาท่ีและอำนาจระงับการทำธุรกรรม



๑๔ 
 

ที่เปนบัญชีเงินฝากหรือบัญชีเงินอิเล็กทรอนิกสที่ปรากฏพยานหลักฐานอันควรเชื่อไดวาเกี่ยวของกับ
การกระทำความผิดอาชญากรรมทางเทคโนโลยีโดยทันที   

การระงับการใชบริการนี้เปนไปตามแนวคิดหลักสากลเพ่ือยับยั้งการกออาชญากรรม ดังเชนท่ี
ในประเทศสิงคโปรซึ ่งเปนประเทศตนแบบของการจัดการปญหาอาชญากรรมทางเทคโนโลยี 
ที ่ทันสมัยประเทศหนึ ่งก็มีการนำเอามาตรการนี ้ไปบัญญัติไวในกฎหมายเชนเดียวกันในเรื ่อง 
ของการหนวงธุรกรรมสำหรับรายการที ่มีความเสี ่ยงสูง ถือเปนมาตรการยับยั ้งและจำกัดสิทธิ 
ของผูกระทำความผิดมิใหมีชองทางแสวงหาทรัพยสินหรือนำทรัพยสินที่ไดจากการกระทำความผิด 
ไปสนับสนุนการกระทำความผิดตอไปในวงกวาง ในขณะเดียวกันมาตรการนี ้ยังจะชวยคุ มครอง 
สิทธิเสรีภาพใหแกผูเสียหายที่อาจไดรับความเสียหายจากการกออาชญากรรมและผูมีสวนเกี่ยวของ 
ใหมีความม่ันคงปลอดภัยทางทรัพยสิน มิใหตองสูญเสียทรัพยสินตอไปเปนจำนวนมากจนอาจเกินกวา
ท่ีจะไดรับการเยียวยาความเสียหายในภายหลัง เปนมาตรการท่ีกระทบสิทธิของบุคคลอยูบางในการเขาถึง
หรือใชทรัพยสินของตน แตเมื ่อคำนึงถึงผลเกี่ยวกับการคุมครองสิทธิเสรีภาพของผูเสียหายและ
ผลประโยชนของประเทศชาติแลว ก็เปนมาตรการหนึ่งที่ใชเปนกลไกของรัฐเพื่อสนับสนุนการปองกัน
และปราบปรามอาชญากรรมทางเทคโนโลยีไดมากกวาเดิมท่ีการระงับบัญชีหรือการใชบริการตาง ๆ 
สวนมากจะเกิดขึ้นไดก็ตอเมื่อมีการรองทุกขดำเนินคดีแลวเทานั้น อยางไรก็ดี กฎหมายยังใหเปน
อำนาจและดุลพินิจของสถาบันการเงินหรือผูประกอบธุรกิจและเจาหนาที่รัฐในการพิจารณาถึงเหตุ 
อันควรสงสัยเพ่ือระงับการทำธุรกรรมโดยไมผานการพิจารณากลั่นกรองจากฝายตุลาการ 

มาตรการนี้เปนการระงับยับยัง้การทำธุรกรรมตองสงสัยหรือเก่ียวของกับการกระทำความผิด
เพียงชั่วคราวระยะสั้น ๆ โดยหากเปนกรณีที่สถาบันการเงินหรือผูประกอบธุรกิจพบเหตุอันควรสงสัย
หรือไดรับขอมูลเองจะระงับการทำธุรกรรมไวไดไมเกิน ๗ วัน หรือหากเปนกรณีเจาของบัญชี 
แจงสถาบันการเงินหรือผู ประกอบธุรกิจจะระงับการทำธุรกรรมไวไดในระยะเวลาใกลเคียงกัน  
โดยผูเสียหายจะตองรองทุกขตอพนักงานสอบสวนภายใน ๗๒ ชั่วโมง และพนักงานสอบสวนตอง
ดำเนินการเกี่ยวกับบัญชีภายใน ๗ วัน นับแตวันที่รับแจงความรองทุกข ซึ่งอาจกอใหเกิดขอกังวล 
แกผูเสียหายวาจะเพียงพอตอการคุมครองทรัพยสินของตนไดหรือไม เจาหนาที่ของรัฐจะดำเนินการ 
ไดทันภายในระยะเวลาดังกลาวหรือไม และการจะขยายระยะความคุมครองในเรื่องนี้ตอไปจนกวา
กระบวนการสอบสวนจะเสร็จสิ้นหรือจนกวาจะมีการฟองคดีนาจะเปนการปกปองทรัพยสินและ
คุมครองสิทธิใหแกผูเสียหายและผูเก่ียวของไดมากกวาหรือไม เปนตน  

หากพิจารณาในแงการปองกันความเสียหายและการขยายวงกวางตอไปของการกออาชญากรรม
ภายหลังสถาบันการเงินหรือผูประกอบธุรกิจระงับการทำธุรกรรมไวชั่วคราวแลว จะตองมีการแจง 
เจาพนักงานผู มีอำนาจดำเนินคดีอาญา สำนักงานตำรวจแหงชาติ กรมสอบสวนคดีพิเศษ หรือ
คณะกรรมการปองกันและปราบปรามการฟอกเงินดำเนินการตรวจสอบตอไป โดยหากเปนทรัพยสินท่ี
เชื่อวาไดมาเนื่องจากการกระทำความผิดอาชญากรรมทางเทคโนโลยีแลว คณะกรรมการปองกันและ
ปราบปรามการฟอกเงินอาจดำเนินการขอยึดหรืออายัดทรัพยสินไวชั่วคราวได ๙๐ วัน แตก็มีขอจำกัดวา 
ความผิดท่ีตองสงสัยนั้นตองเปนความผิดอาญาอันเปนความผิดมูลฐานตามพระราชบัญญัติปองกันและ
ปราบปรามการฟอกเงิน พ.ศ. ๒๕๔๒ มาตรา ๓ ถือเปนภาระของเจาพนักงานรัฐที่ตองแสวงหา
พยานหลักฐานเพื ่อพิสูจนความผิดทางอาญาดังกลาวกอน ซึ ่งการกระทำความผิดในรูปแบบนี้ 



๑๕ 
 

มีความซับซอน การกระทำความผิดหารองรอยไดยากตางจากการกออาชญากรรมทั่วไป เปนเรื่องท่ี
ต องอาศัยเทคโนโลยีและความกาวหนาของระบบคอมพิวเตอรท่ีม ีความซับซอนและขอมูล
เปลี่ยนแปลงไปไดอยางรวดเร็ว ยอมมีผลใหการสืบหารองรอยการกระทำความผิดจนรูตัวผูกระทำ
ความผิดเกิดความยุงยากและลาชา ในขณะท่ีทรัพยสินที่เกี่ยวของหรือไดมาจากการกระทำความผิด
มักจะมีการโอนหรือเปลี่ยนสภาพไปไดอยางงายและรวดเร็ว และยิ่งโดยเฉพาะหากผูกระทำความผิด
อยูตางประเทศหรือเก่ียวของกับองคกรอาชญากรรมขามชาติ ระยะเวลาการสืบสวนสอบสวนยอมตอง
ยืดเยื้อออกไปนาน มาตรการตาง ๆ เหลานี้อาจไมทันทวงทีแกการปองกันและควบคุมความเสียหาย
จากการกระทำความผิด ผูกระทำความผิดสามารถยักยายถายเทหรือเปลี่ยนสภาพทรัพยสินไปได
รวดเร็วกวาการดำเนินการตามข้ันตอนและกฎหมายของผูเก่ียวของ ซ่ึงยอมสงผลกระทบตอไปในดาน
เงินลงทุนที่มากขึ้นในการกระทำความผิดตอเนื่องแกอาชญากร กับเงินที่ไดจากการกระทำความผิด
และดอกผลที่ลดลงในการเยียวยาความเสียหายแกผู เสียหาย ดังนั้น ชองทางหนึ่งที่อาจเยียวยา 
ความเสียหายใหแกผูเสียหายและปองปรามอาชญากรรม นอกจากการระงับยับยั้งการทำธุรกรรมแลว 
อาจตองมุงเนนไปที่การหยุดยั้งการแปรสภาพทรัพยสินหรือแชแข็งทรัพยสินที่ไดมาหรือเกี่ยวของกับ
การกระทำความผิดใหไดโดยเร็วที่สุดเพื่อบรรเทาความเสียหายที่อาจขยายตัวในวงกวางดังกลาว  
อันจะเปนผลใหการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีมีประสิทธิภาพและเยียวยา
ความเสียหายไดครอบคลุมและทันทวงที ทั ้งยังจะสงเสริมเสถียรภาพทางเศรษฐกิจและสังคม 
ของประเทศไดในระยะยาว 
 
3. มาตรการเยียวยาความเสียหาย 

ตลอดระยะเวลาที่ผานมาการบังคับใชกฎหมายที่เกี่ยวของกับการปองกันและปราบปราม
อาชญากรรมทางอาญามักมุงเนนการพิสูจนความผิดเพื่อลงโทษผูกระทำความผิด โดยมิไดเล็งเห็น
ความสำคัญในการเยียวยาผูไดรับความเสียหาย ตอมามีบทบัญญัติตามประมวลกฎหมายวิธีพิจารณา
ความอาญา มาตรา ๔๔/๑ ใหผูเสียหายเรียกคาสินไหมทดแทนอันเกิดจากการกระทำความผิดอาญา
ในบางฐานความผิดได แตภาระในการพิสูจนความเสียหายก็ยังตกแกผู เสียหาย ทั้งยังเปนกลไก 
ท่ีไมอาจสามารถสนองตอบตอมาตรฐานในการคุมครองสิทธิของผูเสียหายในคดีอาญาไดอยางแทจริง 
โดยเฉพาะหากความผิดนั ้นเกี่ยวของกับการกระทำความผิดที ่มีลักษณะเปนขบวนการ ขั้นตอน 
กระทำความผิดซับซอน ยากแกการพิสูจนถึงความเสียหาย พระราชกำหนดนี้มีความมุงหมายให 
การเยียวยาผูเสียหายเปนไปอยางเต็มประสิทธิภาพ สามารถสรางความเชื่อม่ันแกผูเสียหายในโอกาสท่ี
จะไดรับทรัพยสินคืนหรือไดรับการเยียวยาความเสียหาย จึงไดมีการกำหนดกระบวนการและความรับผิด
ของผูเก่ียวของในการคืนเงินหรือเยียวยาความเสียหายแกผูเสียหายไวในมาตรา ๘/๑ และมาตรา ๘/๒ 
ท่ีกำหนดใหสำนักงานตำรวจแหงชาติ กรมสอบสวนคดีพิเศษ หรือสถาบันการเงินหรือผูประกอบธุรกิจ
รายงานขอมูลเกี่ยวกับธุรกรรมที่เกี่ยวของกับอาชญากรรมทางเทคโนโลยีไปยังสำนักงานปองกันและ
ปราบปรามการฟอกเงิน แลวใหสำนักงานปองกันและปราบปรามการฟอกเงินแจงผูเสียหายให 
ยื่นคำรองพรอมแสดงหลักฐานแหงความเสียหาย และใหคณะกรรมการธุรกรรมตามกฎหมายฟอกเงิน
มีอำนาจสั ่งคืนเงินใหแกผู เสียหายได หากผู เสียหายหรือผู มีสวนเกี ่ยวของไมเห็นดวยกับคำสั่ง
คณะกรรมการธุรกรรมดังกลาวสามารถยื ่นคำรองตอศาลแพงได นอกจากนี ้ มาตรา ๘/๑๐  



๑๖ 
 

ยังกำหนดใหสถาบันการเงินหรือผู ประกอบธุรกิจ ผู ใหบริการเครือขายโทรศัพท ผู ใหบริการ
โทรคมนาคมอื่น ผูใหบริการอื่นที่เกี่ยวของ หรือผูใหบริการสื่อสังคมออนไลน มีสวนรวมรับผิดชอบ 
ในความเสียหายที่เกิดจากอาชญากรรมทางเทคโนโลยีดวย เวนแตจะพิสูจนไดวามีการปฏิบัติตาม
มาตรฐานหรือมาตรการเพื่อปองกันอาชญากรรมทางเทคโนโลยีที่หนวยงานกำกับดูแลไดกำหนด 
ไวแลว  

โดยหลักแลวกรณีเกิดความเสียหายจากการกระทำความผิดอาชญากรรมทางเทคโนโลยี 
ผูเสียหายอาจเขาใจวา เมื่อตนถูกหลอกลวงใหทำธุรกรรมทางการเงิน หรือไดรับความเสียหายจาก 
แกงคอลเซ็นเตอร ธนาคารหรือผูใหบริการตองมีสวนรวมรับผิดดวย แตในความจริงไมเปนเชนนั้น  
แมผูเสียหายมีสิทธิฟองคดีเรียกคืนทรัพยหรือคาเสียหายตอทรัพยตามหลักกฎหมายละเมิดท่ีบัญญัติไว
ประมวลกฎหมายแพงและพาณิชย มาตรา ๔๒๐ ประกอบมาตรา ๔๓๘ และ ๔๓๙ รวมถึงดอกเบี้ย 
ในเงินท่ีเรียกคืนตามมาตรา ๔๔๐ และคาขาดประโยชนในการใชทรัพยตามมาตรา ๔๔๑ แตกระบวนการ
ทางศาลในการใชสิทธิเรียกรองดังกลาวเปนเรื่องตองใชเวลาและผูเสียหายตองเสียคาใชจายเก่ียวเนื่อง
กับการดำเนินคดี ท้ังยังมีภาระการพิสูจนใหคดีมีน้ำหนักรับฟงไดวามีความเสียหายเกิดข้ึน และตองนำ
สืบถึงคาเสียหายตามที่เรียกรอง หรือบางกรณีอาจตองถูกจำกัดสิทธิฟองคดีดวยเหตุสิทธิเรียกรอง 
ขาดอายุความ แมกอนหนานี้จะเคยมีแนวบรรทัดฐานตามคำพิพากษาศาลฎีกาที่ ๖๒๓๓/๒๕๖๔  
ในกรณีที ่ผู เสียหายถูกคนรายหลอกลวงใหกดลิงกในโทรศัพทมือถือเปนเหตุใหคนรายสามารถ 
เขาควบคุมขอมูลในโทรศัพทมือถือของผู เส ียหาย แลวทำการโอนเงินออกจากบัญชีเง ินฝาก 
ของผูเสียหายหลายครั้งติดตอกันในชวงเวลาเดียวกันในเวลากลางคืนไปยังบัญชีเงินฝากของผู อ่ืน  
๓ บัญชี ชื่อบัญชีเดียวกัน รวม ๑๒ ครั้ง เปนเงิน ๑,๑๐๐,๐๐๐ บาท จึงฟองธนาคารเปนจำเลยให 
รับผิดชดใชคาเสียหาย ซึ่งศาลมีคำพิพากษาถึงที่สุดใหผูเสียหายและธนาคารจำเลยรวมรับผิดชอบ 
คนละกึ่งหนึ่งเนื่องจากธนาคารมีสวนประมาทเลินเลอดวย เพราะควรตองหาทางปองกันการโอนเงิน
ของลูกคาใหมากกวาการเปดชองใหคนรายกระทำการดังกลาวไดสำเร็จ โดยใหเหตุผลแหงคำวินิจฉัยวา 
จำเลยประกอบกิจการธนาคารพาณิชยและใหบริการอื่นที่เกี่ยวกับการเงิน รับฝากเงิน และใหบริการ
การใชหรือโอนเงินทางแอปพลิเคชันออนไลนผานโทรศัพทเคลื่อนที่และคอมพิวเตอร จึงเปนผูรับฝาก
ซึ่งเปนผูมีวิชาชีพเฉพาะกิจการคาขายหรืออาชีวะ จำตองใชความระมัดระวังและใชฝมือเทาที่เปน
ธรรมดาจะตองใชและสมควรจะตองใชในกิจการคาขายหรืออาชีวะอยางนั้น เหตุที่เกิดขึ้นถือเปน
พฤติกรรมในการทำธุรกรรมทางการเงินที่ผิดปกติ จำเลยตองทราบถึงวิธีการดังกลาวและยอมสังเกต
ไดวาเปนเรื ่องผิดปกติและอาจเปนการกระทำของมิจฉาชีพผูประกอบอาชญากรรมทางอิเล็กทรอนิกส 
จำเลยจึงควรมีมาตรการท่ีเหมาะสมในการปองกันการกระทำธุรกรรมทางการเงินโดยไมชอบดังกลาวดวย 
แตมาตรฐานในการปองกันควรมีอยูอยางไร เหมาะสมหรือสมควรหรือไม อยูในความรูเห็นของจำเลย
ฝายเดียว จำเลยจึงมีภาระการพิสูจนในสวนนี้ แตจำเลยกลับแสดงใหเห็นวาจำเลยไมไดมีมาตรการ 
ในการปองกันหากเกิดการโอนเงินหรือการทำธุรกรรมทางอิเล็กทรอนิกสที่ไมชอบและไมปรากฏวา
จำเลยมีมาตรการในการปองกันความเสียหายในสวนนี้อยางเพียงพอ แมในการโอนเงินจำเลยไดมี
ขอความแจงเตือนไปยังโจทกทุกครั้ง และพนักงานของจำเลยไดโทรศัพทไปหาโจทกหลังจากท่ี 
มีการโอนเงินครั้งท่ี ๑๒ แลว ถือวายังไมเพียงพอตอการปองกันการโอนเงินหรือการทำรายการหรือ
ธุรกรรมทางอิเล็กทรอนิกสที ่ไมชอบ โจทกมิใชผู เสียหายรายแรกที่ถูกหลอกลวงในลักษณะนี้และ 



๑๗ 
 

มีผูเสียหายอีกหลายรายที่ถูกหลอกลวงในลักษณะนี้ ยอมแสดงใหเห็นวาจำเลยทราบถึงพฤติกรรม 
การหลอกลวงและวิธีการโอนเงินโดยไมชอบดังกลาวเชนเดียวกับคดีนี ้มากอน ทั้งเหตุเกิดซ้ำ ๆ 
กับลูกคาจำนวนมาก จำเลยซึ่งเปนผูมีวิชาชีพเฉพาะกิจการคาขายหรืออาชีวะและในฐานะที่เปน 
ผูควบคุมระบบมีความสามารถในการตรวจสอบหรือทราบถึงความผิดปกติในการทำรายการตาง ๆ 
ไดแตเพียงฝายเดียวยิ่งตองเพ่ิมความระมัดระวังและหามาตรการในการปองกันไมใหเกิดความเสียหาย
ดังเชนท่ีเกิดในคดีนี้อีก สวนโจทกมีความเขาใจในการทำธุรกรรมทางการเงินผานชองทางดังกลาวและ
ยอมทราบถึงคำเตือนของจำเลย โจทกจึงควรมีความระมัดระวังในการตรวจสอบกอนทำธุรกรรม
ดังกลาวมากกวาท่ีปรากฏในคดีนี้ จึงถือวาโจทกมีสวนทำใหเกิดความเสียหายดวย พฤติกรรมของโจทก
และจำเลยจึงถือวามีสวนทำใหเกิดความเสียหายไมยิ่งหยอนกวากัน จะเห็นไดวาผลแหงคดีตามคำ
พิพากษาศาลฎีกาฉบับนี้เปนการกำหนดใหสถาบันการเงินหรือผู ประกอบธุรกิจมีสวนรวมใน 
ความเสียหายแกผูเสียหายดวย แตก็มีจำนวนเพียงกึ่งหนึ่งเทานั้น ซึ่งคาเสียหายและความรับผิดจะมี
มากนอยเพียงใดยอมขึ ้นกับพฤติการณแหงคดีและภาระการพิสูจนและการนำสืบของคู ความ  
ใหเห็นความจงใจหรือประมาทเลินเลออันเปนมูลเหตุแหงละเมิด จึงอาจกลาวไดว า การให 
ความคุมครองตามกฎหมายเชนนี้ยังไมเพียงพอตอการใหความคุมครองผูเสียหาย รวมถึงประชาชน
ทั่วไปที่มีความเสี่ยงตอการตกเปนผู เสียหายในคดีความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
ไดอยางแทจริง ทั้งยังไมเหมาะสมแกลักษณะการกระทำความผิดอาชญากรรมทางเทคโนโลยีที่ทรัพย
จากการกระทำความผิดตองถูกเคลื่อนยายไปอยางรวดเร็วจนไมอาจเยียวยาความเสียหายแกผูเสียหาย 
ไดทันทวงที  

มาตรการเยียวยาความเสียหายตามพระราชกำหนดนี้ ถือวาเปนพัฒนาการทางกฎหมาย
ภายใตการคุมครองสิทธิและเสรีภาพของผูเสียหายตามหลักสิทธิมนุษยชนและสอดคลองกับมาตรฐาน
ขององคการสหประชาชาติตามปฏิญญาวาดวยหลักการพื้นฐานเกี่ยวกับการอำนวยความยุติธรรม 
แกผูที่ไดรับความเสียหายจากอาชญากรรมและการใชอำนาจไมถูกตอง อันเปนการใหความคุมครอง
สิทธิในทรัพยสินของบุคคลภายใตการรับรองและคุมครองตามรัฐธรรมนูญ ซึ่งตองยอมรับวาเปน
มาตรการที่จะมีสวนชวยอำนวยความยุติธรรมใหแกผูเสียหายไดมากขึ้น แมจะมิไดมีผลโดยตรงตอ 
การติดตามจับกุมผูกระทำความผิดหรือกำจัดกลุมผูกระทำความผิด แตก็เปนมาตรการหนึ่งที่ให
ผูกระทำความผิดไดรับผิดหรือเยียวยาความเสียหายประหนึ่งการรับผลของการกระทำในแงการชดใช
หรือคืนทรัพยสิน รวมถึงยังกำหนดใหสถาบันการเงิน ผูประกอบธุรกิจ หรือผูใหบริการเครือขาย
โทรศัพท โทรคมนาคมอื ่น หรือสื ่อสังคมออนไลนมีสวนรวมรับผิด ในความเสียหายที ่เกิดจาก
อาชญากรรมทางเทคโนโลยี โดยใหมีสวนรวมรับผิดเวนแตจะไดปฏิบัติตามมาตรฐานท่ีหนวยงานกำกับ
กำหนด อันเปนหลักการภายใตกรอบแนวคิดความรับผิดชอบรวมกัน หรือ Shared Responsibility 
Framework: SRF สอดคลองกับที ่ประเทศสิงคโปร ให ความสำคัญและนำไปบัญญัติไว ใน
พระราชบัญญัติปองกันการฉอโกง พ.ศ. ๒๕๖๗ ท่ีบังคับใชแกธนาคารและผูใหบริการโทรคมนาคมท่ี
ลูกคาไดรับผลกระทบจากการหลอกลวงออนไลนหากธนาคารหรือผูใหบริการโทรคมนาคมนั้นละเลย
ตอภัยท่ีเกิดจากอาชญากรรมทางเทคโนโลยี นับแตวันท่ี ๑๖ ธันวาคม ๒๕๖๗ เปนตนมา  

อยางไรก็ตาม ภายใตมาตรการนี้ผู เสียหายตองดำเนินการตอหนวยงานทางฝายบริหาร 
ที่เกี ่ยวของและการดำเนินการก็ขึ้นอยูกับอำนาจและดุลพินิจของหนวยงานฝายบริหาร กลาวคือ



๑๘ 
 

คณะกรรมการธุรกรรม สำนักงานปองกันและปราบปรามการฟอกเงิน โดยพระราชกำหนดไมได
กำหนดมาตรการทางศาลเปนทางเลือกสำหรับผูเสียหายที่จะฟองเรียกคาเสียหายไดเองไปในทันที 
การดำเนินการทางศาลจึงตองผานกระบวนการตามหลักเกณฑปกติ อำนาจทางการศาลจึงยัง 
ไมสามารถมีสวนรวมในการดำเนินการเยียวยาผูเสียหายไดทันทวงที นอกจากนี้ ยังมีขอพึงพิจารณาถึง
การเยียวยาวาจะเปนไปอยางครอบคลุมสำหรับความเสียหายท่ีเกิดข้ึนจริงหรือไม เนื่องจากทรัพยสินท่ี
ยึดหรืออายัดไดจากผูกระทำความผิดมีอยางจำกัด ในขณะที่การกระทำความผิดรูปแบบนี้มีผูเสียหาย
ในวงกวางหรือสรางความเสียหายจำนวนมหาศาล หากมีการยึดหรืออายัดทรัพยสินไดไมครอบคลุม 
จะตองเฉลี่ยทรัพยสินคืนแกผู เสียหาย หรืออาจตองจัดลำดับความสำคัญในการคืนทรัพยสินหรือ
คาเสียหายหรือไม อยางไร หรือหากผูเสียหายบางรายแสดงตัวตนชาจนมีการคืนทรัพยสินที่ยึดได 
ไปจนหมดสิ้นแลว ก็อาจเปนเรื่องยากท่ีผูเสียหายรายนั้นจะไดรับการเยียวยาภายใตมาตรการนี้  

สำหรับการกระทำความผิดอาชญากรรมทางเทคโนโลยีที่เปลี่ยนรูปแบบจากรูปแบบเดิม ๆ  
ผานการหลอกเอาขอมูลสวนบุคคล รหัสการโอนเงิน การแฮ็กขอมูลโทรศัพท แอปดูดเงิน มาเปนจูงใจ
หรือหลอกลวงผูเสียหายใหทำนิติกรรมโอนเงินดวยตนเองผานทางโทรศัพท ชองทางออนไลน และการ
กดลิงกเข าเว ็บไซตปลอม เพื ่อใหย ักยายทรัพยส ินไปยังปลายทางดวยตนเอง บางกรณีอาจ 
มีการโอนสินทรัพยดิจิทัลเขามาเกี ่ยวของ เปนเรื ่องที ่ตองอาศัยความรูเกี ่ยวกับเทคโนโลยีและ
พฤติการณในการกระทำความผิดอาจมีผลใหยากแกการติดตามทรัพยสินคืนและบังคับคดี หากปญหา
นี ้ย ังคงอยู และทวีความรุนแรงมากขึ ้นเปนปญหาอาชญากรรมขามชาติรายแรงอยางตอเนื ่อง  
รัฐคงจำตองหามาตรการเยียวยาผูเสียหายอยางครอบคลุมและทันทวงที ควบคูไปกับการเผยแพร
ความรู เทคนิค และกลโกงท่ีทันสมัยใหประชาชนไดรับทราบอยางท่ัวถึงและรูเทาทันอาชญากรใหมากข้ึน 
 
4. มาตรการเกี่ยวกับการเขาถึงกระบวนการยุติธรรม  

กระบวนการยุติธรรมนับวามีสวนรวมอยางมากตอการปองกันและปราบปรามปญหา
อาชญากรรมทางเทคโนโลยี ตั้งแตชั้นสืบสวน สอบสวน และชั้นพิจารณาพิพากษา อันเปนสิทธิพ้ืนฐาน
ที่พึงไดรับของประชาชนดานสิทธิในกระบวนการยุติธรรมที่เปนธรรม โดยในการศึกษานี้ขอแยก
วิเคราะหออกเปน ๒ สวน ตามลำดับข้ันตอนการนำคดีเขาสูศาลเพ่ือนำตัวผูกระทำความผิดมาลงโทษ 
ไดแก 

๔.๑ การรองทุกขและสอบสวน 
พระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ 

และพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี (ฉบับที ่ ๒)  
พ.ศ. ๒๕๖๘ มาตรา ๗ กำหนดใหผูเสียหายรองทุกขตอพนักงานสอบสวนภายใน ๗๒ ชั่วโมง ภายหลัง
สถาบันการเงินหรือผูประกอบธุรกิจระงับการทำธุรกรรมไวชั่วคราวและแจงใหผูเสียหายไปรองทุกข 
ในกรณีที่ผู เสียหายเปนผูแจงสถาบันการเงินหรือผูประกอบธุรกิจวาไดมีการทำธุรกรรมโดยบัญชี 
เงินฝากหรือบัญชีเงินอิเล็กทรอนิกสของตนและเขาขายเกี่ยวของกับอาชญากรรมทางเทคโนโลยี 
จากนั้นพนักงานสอบสวนตองพิจารณาดำเนินการเกี่ยวกับบัญชีเงินฝากและบัญชีเงินอิเล็กทรอนิกส
ภายใน ๗ วัน นับแตวันไดรับแจงความรองทุกขเพื่อมีคำสั่งวาจะระงับการทำธุรกรรมตอไปหรือไม  
มาตรา ๘ วรรคสอง กำหนดใหการรองทุกขในความผิดเก่ียวกับอาชญากรรมทางเทคโนโลยีจะกระทำ
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ตอพนักงานสอบสวน ณ สถานีตำรวจแหงใดในราชอาณาจักร หรือตอกองบัญชาการตำรวจสืบสวน
สอบสวนอาชญากรรมทางเทคโนโลยี และจะรองทุกขโดยวิธีการทางอิเล็กทรอนิกสก็ได โดยใหถือวา
เปนการรองทุกขโดยชอบดวยประมวลกฎหมายวิธีพิจารณาความอาญา และในการสอบสวนหรือ
ดำเนินการเกี่ยวกับการกระทำความผิดดังกลาว ใหพนักงานสอบสวนที่รับคำรองทุกขไมวาประจำอยู 
ที่ใดหรือพนักงานสอบสวนที่ผูบัญชาการตำรวจแหงชาติกำหนดเปนพนักงานสอบสวนผูรับผิดชอบมี
อำนาจสอบสวนและดำเนินการเกี่ยวกับการกระทำความผิดดังกลาวไดไมวาความผิดนั้นจะเกิดข้ึน  
ณ ที่ใดในราชอาณาจักร และมาตรา ๘/๕ (๑) กำหนดใหมีการจัดตั้งศูนยปฏิบัติการเพื่อปองกันและ
ปราบปรามอาชญากรรมทางเทคโนโลยี (ศปอท.) ในสำนักงานปลัดกระทรวงดิจิทัลเพี่อเศรษฐกิจและ
สังคมโดยมีหนาที่และอำนาจรับแจงเหตุอันควรสงสัยวามีหรืออาจมีการกระทำความผิดอาชญากรรม
ทางเทคโนโลยีจากผู เสียหาย และใหถือวาการแจงเหตุดังกลาวเปนการรองทุกขโดยวิธีการทาง
อิเล็กทรอนิกสตามมาตรา ๘ วรรคสอง  

บทบัญญัตินี ้มีสวนชวยคุมครองสิทธิของประชาชนผูตองตกเปนเหยื่ออาชญากรรม 
ทางเทคโนโลยีในการเขาถึงกระบวนการยุติธรรมไดอยางสะดวกรวดเร็ว มีการนำระบบเทคโนโลยีมา
ชวยสนับสนุนการรองทุกขและเสนอพยานหลักฐานของประชาชนใหกระทำไดโดยผานระบบ 
แจงความรองทุกขออนไลนได อยางไรก็ดี พัฒนาการของระบบรองทุกขตามกฎหมายสวนนี้ยังอาจเกิด
ปญหาขอขัดของบางประการในทางปฏิบัติได เนื่องจากสภาพปญหาอาชญากรรมทางเทคโนโลยีท่ี 
ทวีความรุนแรงมากขึ ้นและในวงกวางสืบเนื ่องจากประชาชนนิยมทำธุรกรรมออนไลนมากข้ึน 
ท้ังภายในประเทศและระหวางประเทศ อาจสงผลใหมีปริมาณประชาชนเขารองทุกขท้ังจากชองทางปกติ
และชองทางออนไลนจำนวนมากเกินกวาศักยภาพของพนักงานสอบสวนที่จะอำนวยความยุติธรรม
ทางอาญาสนองตอบตอความตองการของผูเสียหายไดอยางรวดเร็ว ตอเนื่อง และเปนธรรม สำหรับ
บทบัญญัติที ่กำหนดทำนองใหผู เสียหายรองทุกขสถานที ่ใดก็ไดและใหพนักงานสอบสวนที ่รับ 
คำรองทุกขไมวาประจำอยูที่ใดเปนพนักงานสอบสวนผูรับผิดชอบมีอำนาจสอบสวนและดำเนินการ 
ไมวาความผิดจะเกิดที่ใดในราชอาณาจักร แมจะเปนการขยายอำนาจสอบสวนเพื่อคุมครองสิทธิ 
ที่จะไดรับบริการดานการสอบสวนคดีใหแกประชาชนกวางขวางขึ้น แตก็ไมสอดคลองกับอำนาจ
สอบสวนที่กำหนดไวในประมวลกฎหมายวิธีพิจารณาความอาญาซึ่งเปนกฎหมายลำดับชั้นที่สูงกวา 
ประกอบกับการขยายอำนาจสอบสวนและพนักงานสอบสวนผูรับผิดชอบเปนพื้นที่ใดก็ไดไมวาจะเปน
สถานีตำรวจแหงใดในราชอาณาจักรหรือกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยีเชนนี้ อาจกอใหเกิดความซ้ำซอนและลักลั ่นในการใชอำนาจสอบสวนหากผู เสียหาย 
รองทุกขไวในหลายทองที ่ การเชื ่อมโยงขอมูลภายในหนวยงานและระหวางหนวยงานจึงเปน 
เรื ่องสำคัญที ่ต องวางระบบขอมูลและการจราจรของขอมูลใหสอดรับประสานกันเปนอยางดี 
นอกจากนี้ การสอบสวนอาชญากรรมทางเทคโนโลยีเปนเรื่องท่ีตองอาศัยพยานหลักฐานท่ีเก่ียวของกับ
การทำธุรกรรม การเปดบัญชีเงินฝาก การติดตอสื่อสารผานเครือขายโทรคมนาคม ซ่ึงตองอาศัยขอมูล
ท่ีอยูในความครอบครองของหนวยงานอื่น เปนการยากที่ผูเสียหายจะไดรับขอมูลเหลานั้นมาเอง 
ในการแสดงพยานหลักฐานประกอบการรองทุกข พนักงานสอบสวนอาจจำตองเรียกหรือขอ
หมายเรียกเอกสารหรือพยานหลักฐานเพิ ่มเติมจากผู ครอบครอง หรืออาจตองเรียกพยานหรือ
ผูเชี่ยวชาญที่เกี่ยวของกับขอมูลหรือพยานหลักฐานนั้น ๆ มาใหถอยคำประกอบ บางครั้งตองอาศัย
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พยานหลักฐานจากแหลงขอมูลตางชาติ ซึ่งตองอาศัยเวลาตรวจสอบที่อยูนอกเหนือความควบคุม  
ยอมมีผลใหการสอบสวนและรวบรวมพยานหลักฐานไมทันตอสถานการณอาชญากรรมทางเทคโนโลยี
ท่ีทวีความรุนแรงข้ึนหรืออาจเปลี่ยนแปลงรูปแบบไป การประสานความรวมมือและแลกเปลี่ยนขอมูล
ระหวางหนวยงานภายใตสถานการณเชนนี้จึงเปนสิ่งสำคัญและจำเปน มิฉะนั้นอาจมีผลตอระยะเวลา
โดยเฉพาะในกรณีที่พนักงานสอบสวนตองมีคำสั่งเกี ่ยวกับการระงับการทำธุรกิจตอเนื่องภายใน
ระยะเวลาท่ีจำกัดได 

อีกประเด็นสำคัญท่ีอาจถือเปนเรื่องท่ีกระทบตอสิทธิเสรีภาพของประชาชนเก่ียวกับเรื่องนี้
โดยทางออมแมผูเสียหายจากการกระทำความผิดจะไดรับสิทธิในกระบวนการสอบสวนที่เขาถึงงาย
และขยายชองทางไดมากขึ้นดังกลาวก็ตาม แตโดยธรรมชาติของอาชญากรรมเทคโนโลยีเปนเรื ่อง
ซับซอน ยุงยาก ผูกระทำความผิดมักพัฒนารูปแบบการกระทำผิดใหตรวจจับและหารองรอยหลักฐาน
ไดยากขึ้น การสอบสวนความผิดและหาตัวผูกระทำความผิดอาจเปนเรื่องที่ตองอาศัยความเชี่ยวชาญ
และชำนาญเฉพาะดาน ตองการเทคโนโลยีตรวจสอบและติดตามท่ีทันสมัย ประกอบกับการกระทำผิด
ลักษณะนี้สวนหนึ ่งเปนการกระทำความผิดตอเนื ่อง เชื ่อมโยง ในลักษณะองคกรอาชญากรรม  
การสืบสวนสอบสวนพฤติการณกระทำความผิดอาจตองอาศัยขอมูลพยานหลักฐานอางอิงกับคดีท่ีเคย
เกิดข้ึนเดิมอยางตอเนื่องเรื่อยมา หากพนักงานสอบสวนเปนบุคคลในกลุมเดิมหรือหนวยงานใกลชิดกัน 
ก็นาจะทำใหกระบวนการสืบสวนสอบสวนเปนไปไดคลองตัวและมีมาตรฐานเดียวกันมากกวาการให
พนักงานสอบสวนทั่วไปที่ใดก็ไดสามารถรับผิดชอบคดีประเภทนี้ได เพราะพนักงานสอบสวนบางสวน
อาจมีขอจำกัดในเรื่องดังกลาว เชนนี้ หากมีการแยกเปนหนวยงานเฉพาะ เชน กรมสอบสวนคดีพิเศษ 
และ/หรือกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี ใหมีอำนาจและเปน
พนักงานสอบสวนผูรับผิดชอบเทานั้น นาจะเปนแนวทางที่จะทำใหการสอบสวนมีประสิทธิภาพ 
รวดเร็ว และเปนธรรมมากยิ่งข้ึน 

๔.๒ บทบาทของศาล 
พระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ 

และพระราชกำหนดมาตรการปองกันและปราบปรามอาชญากรรมทางเทคโนโลย ี(ฉบับท่ี ๒) พ.ศ. ๒๕๖๘ 
ไมมีบทบัญญัติใหการรับรองอำนาจของศาลไวเปนการเฉพาะ ท้ังท่ีเปนองคกรท่ีมีความสำคัญไมยิ่งหยอน
ไปกวาหนวยงานอ่ืน จนอาจเกิดขอวิจารณไดวาเปนการลดบทบาทของฝายตุลาการในการถวงดุลและ
พิจารณาความชอบดวยกฎหมายของการใชอำนาจรัฐหรือไม แมศาลจะเปนหนวยงานปลายทางที่มี
หนาท่ีรับฟงพยานหลักฐานและพิพากษาลงโทษผูกระทำความผิดในความรับรูของประชาชนทั่วไป
เสมือนมีสวนรวมกับการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีก็ตาม แตในความจริงและ
ทางปฏิบัติแลวกระบวนการอำนวยความยุติธรรมตั้งแตตนทาง โดยเฉพาะกระบวนการเกี่ยวเนื่องกับ
การรองทุกขและการสอบสวน ศาลก็ควรมีบทบาทอยางยิ่ง เพื่อชวยลดชองวางและจุดออนที่อาจ
เกิดขึ้นจากการใชดุลพินิจที่ไมเปนมาตรฐานเดียวกันของสถาบันการเงิน ผูประกอบธุรกิจ พนักงาน
สอบสวน หรือเจาหนาที่ของรัฐในการพิจารณาวาธุรกรรมที่เกิดขึ้นมีเหตุอันควรสงสัยวาเกี่ยวของกับ
อาชญากรรมทางเทคโนโลยีหรือความผิดมูลฐานหรือไม หรืออาจเกิดความเสี่ยงตอการใชอำนาจ 
เกินขอบเขตและไมสามารถตรวจสอบไดในทางปฏิบัติ หรืออาจเกิดการใชดุลพินิจในขอบเขตที่จำกัด
เพื่อเลี่ยงความรับผิดชอบที่อาจเกิดขึ้นแกตน เปนตน เชนนี้ หากมีมาตรการที่ใหสถาบันการเงินหรือ 



๒๑ 
 

ผูประกอบธุรกิจสามารถยื่นคำรองตอศาลเมื่อพบเหตุอันควรสงสัยเพื่อใหตรวจสอบกอนเห็นชอบ
ดำเน ินการไดย อมจะเป นการเพิ ่มความเช ื ่อม ั ่นในความเป นกลางและความสมเหตุสมผล 
ของกระบวนการตรวจสอบ การเผยแพรและแลกเปลี่ยนขอมูล หรือการระงับธุรกรรมไดอยางมี
ประสิทธิภาพ ลดความเสยีหาย และสรางความเชื่อม่ันในการติดตามเอาทรัพยคืนแกผูเสียหายไดทางหนึ่ง 
ทั้งยังควรมีมาตรการเพื่อใหผูไดรับผลกระทบจากการถูกตรวจสอบ ถูกเผยแพรและแลกเปลี่ยนขอมูล 
หรือระงับการทำธุรกรรมสามารถยื่นคำรองขอใหศาลมีคำสั ่งยกเลิกการกระทำที่ไมถูกตองหรือ 
สรางความเสียหายดังกลาวดวย เชนเดียวกับกรณีการแลกเปลี่ยนหรือเปดเผยขอมูล และการระงับ
การทำธุรกรรมของสถาบันการเงินเพราะเหตุไดรับแจงจากผูเสียหาย ซึ่งในบางครั้งหากไมปรากฏ
หลักฐานเพียงพอหรือมีปญหาดานการประสานขอมูลหรืออื่น ๆ จนเปนเหตุใหผูเสียหายอาจไมไดรับ
ความรวมมือจากสถาบันการเงิน ผูประกอบธุรกิจ พนักงานสอบสวน หรือเจาหนาที่ของรัฐ อันเปน
อุปสรรคตอการติดตามเอาทรัพยคืนหรือเรียกคาเสียหายชดเชย การเปดโอกาสใหผูเสียหายยื่นคำรอง
ตอศาลขอใหมีคำสั่งระงับการทำธุรกรรมที่เกี่ยวของทุกทอดไดอีกทางหนึ่ง ยอมเปนการคุมครองสิทธิ
ของผูเสียหายไดมากขึ้น นอกจากนี้ยังควรมีมาตรการเพื่อใหผูไดรับผลกระทบจากการถูกแลกเปลี่ยน 
เปดเผยขอมูล หรือระงับการทำธุรกรรมสามารถยื่นคำรองขอใหศาลมีคำสั่งยกเลิกการกระทำท่ี 
ไมถูกตองหรือสรางความเสียหายดังกลาวเชนกัน ทั้งนี้ เพื่อใหศาลซึ่งเปนองคกรกลางไดเขาไปมีสวน
เก่ียวของกับการคุมครองสิทธิของผูเสียหายอยางรวดเร็วและเปนธรรมนั่นเอง  

เพื ่อใหการดำเนินการมีประสิทธิภาพในการปองกันและปราบปรามอาชญากรรม 
ทางเทคโนโลยีและคุมครองเยียวยาผูเสียหาย ศาลตองเตรียมความพรอมทั้งระบบงาน บุคลากร  
และสวนงานในการเปนกลไกสำคัญเกี่ยวกับเรื่องดังกลาว เชน การมีระบบงานที่รองรับเทคโนโลยี  
การจัดเก็บและเชื่อมโยงขอมูลทั้งระหวางศาลทั่วประเทศ และระหวางศาลกับหนวยงานอื่นของรัฐ 
รวมถึงสถาบันการเงินหรือผูประกอบธุรกิจ ใหสามารถดำเนินการไดอยางละเอียด ถี่ถวน รอบคอบ 
และรวดเร็วทันทวงที บุคลากรมีความรูความเชี่ยวชาญในการดำเนินการและรูเทาทันพัฒนาการและ
ลักษณะของอาชญากรรม เปนตน เพื่อจะไดอำนวยความยุติธรรมและเยียวยาความเสียหายใหแก
ผูเสียหายไดอยางแทจริงสืบไป 

 
 
 
 
 
 
 
 
 
 
 
  



๒๒ 
 

บทสรุป 
 

การศึกษาครั้งนี้แสดงใหเห็นวาพระราชกำหนดมาตรการในการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ และพระราชกำหนดมาตรการในการปองกันและปราบปราม
อาชญากรรมทางเทคโนโลยี (ฉบับที ่ ๒) พ.ศ. ๒๕๖๘ แมจะมีวัตถุประสงคในการปองกันและ
ปราบปรามอาชญากรรมทางเทคโนโลย ีซ่ึงเปนภัยคุกคามท่ีสำคัญและทวีความรุนแรงในโลกยุคดิจิทัล 
รัฐจึงพยายามแสวงหาแนวทางและมาตรการตาง ๆ เพื่อปองกันและปราบปรามปญหาดดังกลาว  
เชน การเปดเผยและแลกเปลี่ยนขอมูลของสถาบันการเงินหรือผูประกอบธุรกิจ รวมถึงผูใหบริการ
โทรคมนาคม การตรวจสอบและคัดกรองขอมูลการติดตอสื่อสารและบริการสารสั้น การระงับการทำ
ธุรกรรม การระงับซิมการด การเยียวยาความเสียหายผานคณะกรรมการธุรกรรม และใหสถาบัน
การเงินและผู ประกอบธุรกิจรวมรับผิดแกผู เส ียหายหากไมใชความระมัดระวังตามมาตรฐาน 
การปองกันอาชญากรรมทางเทคโนโลยีก็ตาม แตพระราชกำหนดนี้ก็ไดสรางผลกระทบในระดับ
โครงสรางตอสิทธิเสรีภาพของประชาชนอยางมีนัยสำคัญ และสะทอนความยอนแยงระหวาง 
ความจำเปนในการรักษาความม่ันคงกับการเคารพสิทธิของประชาชน หลักนิติธรรม และสิทธิมนุษยชน
อันเปนหัวใจของการปกครองในระบอบประชาธิปไตย เชน เกี่ยวกับการเขาถึงขอมูลสวนบุคคล  
สิทธิความเปนสวนตัว สิทธิและเสรีภาพในทรัพยสิน เสรีภาพในการแสดงความคิดเห็น และความม่ันคง
ในกระบวนการยุติธรรม โดยเฉพาะบทบัญญัติท่ีอนุญาตใหรัฐใชอำนาจไดโดยไมตองผานกระบวนการ
ตรวจสอบจากฝายตุลาการหรือศาล ซึ่งการจำกัดสิทธิและเสรีภาพของประชาชนจำตองกระทำดวย
ความชอบธรรม มีความจำเปน และไดสัดสวน ซ่ึงกฎหมายท้ังสองฉบับยังมีบางแงมุมท่ีขาดความชัดเจน
และขอบเขตท่ีเหมาะสมตอหลักการดังกลาว โดยพระราชกำหนดนี้ขยายอำนาจรัฐในการเขาถึงขอมูล
สวนบุคคล ประวัติสวนตัว ขอมูลธุรกรรมทางการเงิน ขอมูลการสื ่อสารและโทรคมนาคม และ
หมายเลขกระเปาสินทรัพยดิจิทัล เปนตน ซึ่งถือเปนขอมูลสวนบุคคลออนไหวตามพระราชบัญญัติ
คุ มครองขอมูลสวนบุคคล พ.ศ. ๒๕๖๒ โดยไมตองผานกระบวนการทางศาล เพียงอาศัยดุลพินิจ 
ของผ ู ท ี ่อาจมิใช ผ ู บ ังค ับใช กฎหมายโดยตรงดังเช นสถาบ ันการเง ินหร ือผ ู ประกอบธ ุรกิจ 
ในการตีความเหตุอันควรสงสัยวามีหรืออาจมีการกระทำความผิดอาชญากรรมทางเทคโนโลยี ทำให
เกิดความเสี่ยงในการตีความและใชดุลพินิจเกินจำเปนและไมไดสัดสวน และบุคคลที่ถูกตรวจสอบ 
เปดเผย หรือแลกเปลี่ยนขอมูลอาจเปนที่จับจองและตั้งขอรังเกียจทั้งที่ยังมิไดถูกฟองคดี ขัดตอหลัก
สำคัญในกระบวนการยุติธรรมทางอาญา เกี่ยวกับหลักการสันนิษฐานไวกอนวา ผูนั้นเปนผูบริสุทธิ์
จนกวาจะมีคำพิพากษาถึงที่สุดจากศาลวาไดกระทำความผิดจริง ทั้งยังมีการยกเวนการบังคับใช
กฎหมายคุมครองขอมูลสวนบุคคลดังกลาวโดยมิไดระบุเงื่อนไขหรือหลักเกณฑที่ชัดเจนในการใช
ขอยกเวนไว ทำใหอาจขัดตอการคุมครองสิทธิเสรีภาพของบุคคลตามรัฐธรรมนูญมาตรา ๓๒ มาตรา ๓๔ 
และมาตรา ๓๖ รวมถึงหลักสากลในการคุ มครองและรับรองสิทธิในความเปนสวนตัว เสรีภาพ 
ในการแสดงออก เสรีภาพในการสื่อสารและการรับรูขอมูลของประชาชน เปนตน การนำขอมูลมา
เปดเผยและแลกเปลี ่ยนผานระบบเทคโนโลยีที ่เชื ่อมโยงหลายหนวยงาน ยังอาจทำใหเสี ่ยงตอ 
การรั่วไหลของขอมูล การเผยแพรซ้ำ หรือการนำขอมูลไปใชโดยมิชอบไดงาย ซึ่งสรางภาระและ 
ความเสียหายตอเจาของขอมูล จนอาจเปนเหตุใหเจาของขอมูลนั้นไมไดรับการเยียวยาอยางเปนธรรม 



๒๓ 
 

พระราชกำหนดนี้ยังเปดชองใหสถาบันการเงิน ผูประกอบธุรกิจ และหนวยงานรัฐระงับ 
การทำธุรกรรมทางการเงิน การใชบัญชี และบริการโทรคมนาคมไดทันทีโดยอาศัยเหตุอันควรสงสัย
เพียงพอ โดยไมตองมีคำสั่งศาลหรือผานกลไกตรวจสอบจากฝายตุลาการ แมมาตรการนี้มีเปาหมาย
เพื่อยับยั้งอาชญากรรมทางเทคโนโลยี ลดโอกาสในการใชทรัพยสินจากการกระทำผิดไปสนับสนุน 
การกระทำผิดตอเนื่อง แตก็เปนการจำกัดสิทธิในการครอบครองและใชทรัพยสิน ซ่ึงเปนสิทธิเสรีภาพ 
ขั้นพื้นฐานตามรัฐธรรมนูญ มาตรา ๓๗ และมาตรา ๔๑ นอกจากนี้ การมอบอำนาจใหเจาหนาที่รัฐ
หรือสถาบันการเงินใชดุลพินิจเองในการระงับการทำธุรกรรมหรือการปดบัญชีโดยพิจารณาจากเหตุอันควร
สงสัยโดยไมมีการควบคุมจากศาล อาจนำไปสูการใชอำนาจเกินขอบเขต และเสี่ยงตอการละเมิดสทิธิ
ของผูบริสุทธิ์ เกิดเปนชองโหวในกระบวนการตรวจสอบและกลไกยุติธรรมได สวนกระบวนการรองทุกข
ที ่พระราชกำหนดฯ กำหนดไวใหผู เสียหายกระทำภายใน ๗๒ ชั่วโมง และพนักงานสอบสวนตอง
ดำเนินการภายใน ๗ วัน แมนับวาเปนระยะเวลาท่ีสั้นสำหรับการรวบรวมพยานหลักฐานในการอำนวย
ความยุติธรรมใหแกผูเสียหายก็ตาม แตก็อาจยังไมเพียงพอหรือเทาทันตอการหยุดยั้ง การยักยอก
โอนยายทรัพยสินได รัฐควรตองหามาตรการอื่น เชน การแชแข็งทรัพย (Freeze) หรือการหยุดยั้ง 
การแปรสภาพทรัพยสินที่ไดมาจากอาชญากรรมทางเทคโนโลยีเพื่อปองกันไมใหทรัพยสินหลุดไปจาก
กระบวนการยุติธรรม 

พระราชกำหนดนี้ยังมีมาตรการใหมท่ีถือเปนพัฒนาการทางกฎหมายที่กาวหนา เพื่อให
ผูเสียหายไดรับการเยียวยาไดทันทวงทีมากขึ้นกวากรณีทั่วไปกอนหนานี้ท่ีผูเสียหายเพียงตองอาศัย 
มูลความแหงคดีวาดวยละเมิดเปนสวนใหญ ซ่ึงกฎหมายผลักภาระการพิสูจนความผิดและความเสียหาย
ใหแกผูเสียหายอยางมาก การดำเนินการใชเวลานาน หาพยานหลักฐานไดยาก และตองเสียคาใชจายสูง 
พระราชกำหนดนี้จึงกำหนดกระบวนการใหหนวยงานรัฐ เชน สำนักงานตำรวจแหงชาติ สถาบันการเงิน 
และสำนักงานคณะกรรมการปองกันและปราบปรามการฟอกเงินดำเนินการรวบรวมขอมูลเพื่อสั่ง 
คืนเงินใหแกผูเสียหายผานคณะกรรมการธุรกรรมโดยไมตองรอคำพิพากษา ท้ังมีการกำหนดใหสถาบัน
การเงิน ผูใหบริการโทรคมนาคม สื่อออนไลน หรือผูประกอบการ เขามามีสวนรวมในความรับผิดตอ
ผูเสียหายดวยหากมิไดใชความระมัดระวังตามสมควรเพื่อปองกันอาชญากรรมทางเทคโนโลยีตาม 
หลักแนวคิดความรับผิดรวม อยางไรก็ตาม แมมาตรการนี้จะแสดงใหเห็นพัฒนาการและความกาวหนา
เชิงหลักการในการเยียวยาผูเสียหายจากอาชญากรรมทางเทคโนโลยี แตกระบวนการเยียวยาก็ยัง 
ไมสามารถครอบคลุมความเสียหายทั้งมวลหรือเยียวยาทันทวงทีได เนื่องจากผูเสียหายจะตองยื่น 
คำรองตอหนวยงานฝายบริหารหรือเจาหนาที่ของรัฐ ดังเชนคณะกรรมการธุรกรรม จึงขึ้นอยูกับ
ดุลพินิจของคณะกรรมการวาจะใชเวลาดำเนินการมากนอยเพียงใด โดยยังไมมีชองทางเรงดวน 
ผานศาลใหผูเสียหายไดรับความคุมครองหรือเยียวยาไดอยางฉับไว ประกอบกับอาชญากรรมทาง
เทคโนโลยีมักเปนขบวนการขามชาติ มีลักษณะเคลื่อนยายทรัพยอยางรวดเร็วและซับซอน เชน การ
แปรสภาพเปนสินทรัพยดิจิทัล ทำใหยากแกการติดตาม การบังคับคดี และการนำคืนทรัพยสินแก
ผูเสียหาย โดยเฉพาะกรณีท่ีมีผูเสียหายในวงกวาง ซึ่งหากเปนเชนนั้นก็ยังไมมีกฎหมายใดกำหนด
หลักเกณฑที่ชัดเจนเกี่ยวกับการเฉลี่ยคืนทรัพยสินเมื่อยึดทรัพยไดไมเพียงพอ หรือเมื่อมีผูเสียหาย 
บางรายแจงตัวตนลาชา รัฐจึงจำเปนตองหามาตรการเก่ียวกับเรื่องดังกลาวรองรับ อันจะสรางความเชื่อม่ัน
แกผูเสียหายในการไดรับทรัพยสินคืนอยางครอบคลุม รวดเร็ว และเปนธรรมตอไป 



๒๔ 
 

พระราชกำหนดนี้มีบทบัญญัติดานการเขาถึงกระบวนการยุติธรรมใหผูเสียหายรองทุกขได
สะดวกและรวดเร็วขึ้น ทั้งในรูปแบบปกติและผานชองทางอิเล็กทรอนิกส โดยสามารถรองทุกขได 
ทุกสถานีตำรวจทั่วราชอาณาจักรหรือผานกองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทาง
เทคโนโลยี ใหพนักงานสอบสวนในทองที่ใดก็ไดเปนพนักงานสอบสวนผูรับผิดชอบ อยางไรก็ตาม 
หลักการดังกลาวอาจขัดกับหลักในประมวลกฎหมายวิธีพิจารณาความอาญาซึ่งเปนกฎหมายแมบท 
และอาจกอใหเกิดความซ้ำซอนในการสอบสวนหากมีการรองทุกขไวหลายทองที ่โดยอาจไมมี 
การเชื่อมโยงขอมูลของสถานีตำรวจและหนวยราชการอยางเปนระบบ และเนื่องจากอาชญากรรม 
ทางเทคโนโลยีมีลักษณะและรูปแบบการกระทำความผิดที่ซับซอน เปนขบวนการ ใชพยานหลักฐาน
ดิจิทัลขามประเทศ หากพนักงานสอบสวนมีความเชี่ยวชาญเฉพาะทางก็จะสามารถดำเนินการได
รวดเร็วและมีประสิทธิภาพมากกวาที่จะกระจายภาระใหแกพนักงานสอบสวนทั่วไปที่อาจไมมีความรู
ความเชี่ยวชาญหรือประสบการณในเรื ่องดังกลาว อันอาจกอใหเกิดความลาชาและเปนอุปสรรค 
ในการเขาถึงกระบวนการยุติธรรมแกผูเสียหายไดทางหนึ่งเชนกัน สวนบทบาทของศาลในการดำเนินการ
ตามมาตรการทางกฎหมายภายใตพระราชกำหนดนี้นั้น มิไดมีบทบัญญัติใดใหอำนาจศาลไวอยาง
ชัดเจนในกระบวนการตรวจสอบ เห็นชอบ อนุญาต หรือถวงดุลการใชอำนาจของหนวยงานบริหาร 
เจาหนาที่ของรัฐ สถาบันการเงิน หรือผูประกอบธุรกิจ ทั้งที่ศาลควรมีบทบาทในการคุมครองและ
ประกันสิทธิเสรีภาพของประชาชน ควบคูไปกับการตรวจสอบการใชอำนาจรัฐ จึงควรมีมาตรการ
เพิ ่มเติมในการปองกันและปราบปรามปญหาอาชญากรรมทางเทคโนโลยีในการใหศาลมีเขาไป 
มีสวนรวมตั ้งแตขั ้นตอนการรองทุกข การตรวจสอบธุรกรรม การระงับบัญชี การเปดเผยและ
แลกเปลี่ยนขอมูล และการมีคำสั่งยืนยันหรือยกเลิกมาตรการท่ีอาจสงผลกระทบตอประชาชนไดตอไป 
 

 
 
 
 
 
 
 
 
 
 
 
 
 
 



๒๕ 
 

ขอเสนอแนะ 
 

จากการศึกษาพระราชกำหนดมาตรการในการปองกันและปราบปรามอาชญากรรม 
ทางเทคโนโลยี พ.ศ. ๒๕๖๖ และพระราชกำหนดมาตรการในการปองกันและปราบปรามอาชญากรรม
ทางเทคโนโลยี (ฉบับที่ ๒) พ.ศ. ๒๕๖๘ กับหลักนิติธรรมซึ่งพบวามีทั้งสวนที่คุมครองและปกปอง 
สิทธิเสรีภาพของประชาชนไดทางหนึ ่ง แตในทางตรงขามก็ยังปรากฏขอจำกัดและการริดรอน 
สิทธิเสรีภาพของประชาชนอยูดวยเชนกันตามที่กลาวขางตน เพื่อเปนการสงเสริมและสนับสนุนให 
การบังคับใชพระราชกำหนดนี้ตอบสนองตอการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี
ควบคูไปกับการรักษาดุลยภาพแหงสิทธิแกประชาชนโดยเฉพาะผูตองเสียหายจากการกระทำความผิด
ดังกลาว ผูเขียนจึงมีขอเสนอแนะดังนี้  

1. แมพระราชกำหนดนี้จะมีคำนิยามของคำวา “อาชญากรรมทางเทคโนโลยี” ไวแลว  
แตก็ควรกำหนดใหมีนิยามของถอยคำที่อาจเกี่ยวของเพิ่มเติมใหชัดเจน เชน คำวา “การกระทำ
ความผิดเกี่ยวกับคอมพิวเตอร” “ขอมูลเท็จ” “ภัยคุกคามตอความมั่นคง” และ “เหตุอันควรสงสัย” 
เปนตน เพื่อลดชองวางและความสับสนในการตีความประเภทความผิด ควรกำหนดหลักเกณฑและ
ขอบเขตการใชดุลพินิจในการกระทำภายใตพระราชกำหนดที่ชัดเจน เชน การเก็บขอมูลตองมีเหตุ 
อันควรสงสัยที่มีมูลฐานจากพยานหลักฐาน ไมใชเพียงคาดการณเบื้องตน รวมถึงควรมีการวางแนว
ทางการปฏิบัติงานในการใชดุลพินิจของผูมีสวนเกี่ยวของในเรื่องตาง ๆ ที่อาจกระทบตอสิทธิเสรีภาพ
ของประชาชน รวบรวมขอมูลเหตุการณที่เกิดขึ้นบอยซึ่งเคยมีการพิจารณาวาเปนเหตุอันควรสงสัย 
วาเกิดหรือจะเกิดการกออาชญากรรมทางเทคโนโลยีใหเปนระบบ สามารถสืบคนเพ่ือนำมาปรับใชและ
เปนบรรทัดฐานแกกรณีท่ีจะเกิดข้ึนตอไปได 

2. ควรมีการควบคุมการตรวจสอบ เปดเผย เผยแพรและแลกเปลี ่ยนขอมูลสวนบุคคล 
ของผูเก่ียวของอยางปลอดภัยและไดมาตรฐาน มีมาตรการจัดการแกผูฝาฝนหรือนำขอมูลไปใชในทาง
ที่มิชอบตออยางชัดเจนและเครงครัด มีแนวทางการนำกฎหมายคุมครองขอมูลสวนบุคคลไปใชอยาง
เขมงวดและเครงครัดข้ึน มิใชวาหากเปนกรณีมีเหตุอันควรสงสัยวามีการกระทำความผิดอาชญากรรม
ทางเทคโนโลยีและอยูภายใตพระราชกำหนดนี้แลว จะไดรับการยกเวนไมนำกฎหมายคุมครองขอมูล
สวนบุคคลไปใชบังคับเปนหลักเสมอไป ซึ่งจะชวยใหมีการกำกับมาตรฐานและหลักเกณฑในการใช
ขอมูลมากข้ึน 

3. จัดตั้งคณะกรรมการอิสระขึ้นอยางนอยคณะหนึ่ง เชน คณะกรรมการกลั่นกรองพิเศษ  
ที ่มีตัวแทนจากศาล หนวยงานดานสิทธิมนุษยชน และผู เชี ่ยวชาญดานกฎหมายที ่เกี ่ยวของกับ
เทคโนโลยีและไซเบอร โดยใหมีบทบาทและหนาท่ีในการตรวจสอบคำสั่งท่ีเก่ียวของกับการตรวจสอบ 
เปดเผยและแลกเปลี่ยนขอมูล รวมถึงการระงับการทำธุรกรรมของสถาบันการเงิน ผูประกอบธุรกิจ 
หรือเจาหนาที ่หรือหนวยงานของรัฐ และมีมาตรการรองรับใหประชาชนสามารถอุทธรณคำสั่ง 
ของบุคคลหรือหนวยงานตาง ๆ ดังกลาวได ในขณะเดียวกันควรมีการเสริมสรางความโปรงใส 
ในการปฏิบัติงานของผูที่เกี่ยวของกับการกระทำหรือออกคำสั่งดังกลาว และตองมีการเปดเผยหรือ
รายงานตอสาธารณะ หรือผูควบคุมขอมูล หรือคณะกรรมการกลางดานขอมูลสวนบุคคล เกี่ยวกับ
สถิติ มาตรการ และการใชอำนาจในการดำเนินการของแตละองคกรดวยเพ่ือความโปรงใส 
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4. สงเสริมบทบาทของศาลในการเขามีสวนเกี่ยวของ ตรวจสอบ กลั่นกรองการดำเนินการ
เกี่ยวกับการใชอำนาจภายใตพระราชกำหนดนี้ โดยเฉพาะที่เกี่ยวกับการกระทำที่จะสงผลกระทบตอ
สิทธิเสรีภาพของบุคคล โดยอาจมีการแกไขเพ่ิมเติมบทบัญญัติในสวนท่ีใหสถาบันการเงิน ผูประกอบธุรกิจ 
หนวยงานหรือเจาหนาที ่ของรัฐมีอำนาจตรวจสอบ เปดเผยและแลกเปลี ่ยนขอมูล โดยเฉพาะ 
ที่เกี ่ยวกับขอมูลสวนบุคคลที่มีความออนไหวควรตองไดรับอนุญาตจากศาล เวนแตกรณีเรงดวน
มิฉะนั้นอาจเห็นไดชัดเจนวาจะเปนภัยคุกความตอความมั่นคงของชาติอยางรายแรง สวนในกรณี 
การออกคำสั่งระงับการใชบริการหรือระงับการทำธุรกรรมก็ควรไดรับอนุญาตจากศาลภายในระยะเวลา
ที่กำหนดเชนเดียวกัน ทั้งนี้ เพื่อใหมีการตรวจสอบความชอบธรรมของการใชอำนาจและปองกัน 
การละเมิดสิทธิของประชาชนเกินความจำเปน 

5. สงเสริมใหมีการนำมาตรการหรือกลไกเพื่อหยุดยั้งการแปรสภาพหรือแชแข็ง (Freeze) 
ทรัพยสินที่ไดมาจากหรือเกี่ยวของกับการกระทำความผิดใหไดโดยเร็วที่สุดภายในกำหนดเวลา 
อันสมควร เพื่อลดทอนความเสียหายที่จะเกิดขึ้นตอไปและเพื่อรักษาทรัพยใหสามารถนำมาเยียวยา
ผูเสียหายภายหลังได โดยใหศาลมีอำนาจในการออกคำสั่งดังกลาวโดยใหผูเก่ียวของยื่นพยานหลักฐาน
ตอศาล ขั้นตอน เงื่อนไข รายละเอียด และอำนาจหนาที่ของศาลในเรื่องนี้นอกจากจะแกไขเพิ่มเติม 
ในพระราชกำหนดแลว ยังอาจออกเปนขอกำหนดของประธานศาลฎีกาภายใตประมวลกฎหมาย 
วิธีพิจารณาความแพง มาตรา ๓๔/๑ ประกอบมาตรา ๕๕ โดยถือเปนกรณีจำเปนตองใชสิทธิทางศาลได 
ซึ่งการใชอำนาจของศาลในการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยีนี้ตองคำนึงถึง 
หลักความจำเปนและไดสัดสวนอยางเครงครัด รวมถึงตองเรงสรางกลไกการหยุดยั้งการแปรสภาพ
หรือแชแข็งทรัพยสินดังกลาวดวย ทั้งอาจใชขอมูลเชิงสืบสวนสอบสวนและเทคโนโลยีการติดตาม AI 
ชวยตรวจจับธุรกรรมผิดปกติ เปนตน และภายหลังมีการหยุดยั้งการแปรสภาพหรือแชแข็งทรัพยสินแลว 
ควรกำหนดใหผูปฏิบัติงานท่ีรับผิดชอบตองรายงานใหศาลทราบ 

6. ควรมีการจำกัดอำนาจการสอบสวนและกำหนดพนักงานสอบสวนผูรับผิดชอบในคดี
อาชญากรรมทางเทคโนโลยีใหอยูภายใตหนวยงานเฉพาะที่มีความรูความเชี่ยวชาญ เพื่อใหเหมาะสม
กับประเภทคดีท่ีซับซอน การแสวงหาพยานหลักฐานยุงยาก ตองอาศัยความรูความชำนาญเฉพาะดาน 
เพื่อการดำเนินการอยางเปนระบบไดมาตรฐานและรวดเร็ว และเพื่อไมใหเกิดปญหาทางกฎหมาย 
และการปฏิบัติงานซ้ำซอนและลักลั ่น ดังเชนควรกำหนดใหกรมสอบสวนคดีพิเศษ และ/หรือ
กองบัญชาการตำรวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยีใหเปนหนวยงานหลักรับผิดชอบ
สอบสวนและเปนพนักงานสอบสวนผูรับผิดชอบ หรืออาจจัดตั้งศูนยสอบสวนกลางเฉพาะทางที่รวม
เจาหนาที่ผูเชี่ยวชาญดานเทคโนโลยีทางการเงิน การสื่อสาร และกฎหมาย ควบคูไปกับการพัฒนา
ระบบฐานขอมูลคดีและการรองทุกขผานระบบอิเล็กทรอนิกสแบบรวมศูนยเพ่ือปองกันการดำเนินการ
ที ่เกี ่ยวของซ้ำซอนกัน รวมถึงจัดใหมีฐานขอมูลเชื ่อมโยงกับสถาบันการเงิน ผู ประกอบธุรกิจ  
ผูใหบริการโทรคมนาคมทั้งในประเทศและระหวางประเทศเพื่อใหพนักงานสอบสวนสามารถเขาถึง
ขอมูลท่ีถูกตองและทันสมัยไดงาย 

7. ควรสนับสนุนและพัฒนาระบบการคุ มครองและเยียวยาผู  เส ียหายอยางตอเน ื ่อง  
เชน การเพิ่มความคุมครองสิทธิชั่วคราวของผูเสียหายในการขยายระยะเวลาการระงับบัญชีออกไปได
อีกจนกวาจะคดีจะไดรับการสอบสวนเสร็จหรือจนกวาศาลจะมีคำสั่งเปนอยางอื่น รวมถึงควรพัฒนา
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และสนับสนุนการใช AI หรือ Blockchain มาติดตามรวบรวมทรัพยสินท่ีไดมาจากการกระทำความผิด
หรือเกี่ยวเนื่องกับการกระทำความผิดดวย ในขณะเดียวกันควรจัดใหมีชองทางลัดในการยื่นคำรอง 
เพ่ือเยียวยาความเสียหาย โดยใหผูเสียหายสามารถรองขอตอศาลเพ่ือสั่งคืนทรัพยสินหรือสั่งใหหยุดยั้ง
การกระทำความผิดในกรณีเรงดวน โดยไมตองรอการรวบรวมพยานหลักฐานและไมเปนการสรางภาระ
การพิสูจนใหแกผูเสียหายเปนหลักในคดีละเมิด อันเปนแนวคิดที่เนนการคืนทรัพยสินหรือเยียวยา 
ใหผู เสียหายกอน แลวคอยจัดการกับความผิดและความรับผิดทางแพงหรือทางอาญาภายหลัง  
เชน อาจมีการเพิ่มเติมพระราชกำหนดหรือออกขอบังคับประธานศาลฎีกาวา หากผูเสียหายสามารถ
พิสูจนไดวาตนไดรับความเสียหายจากอาชญากรรมทางเทคโนโลยีและทรัพยสินของตนปรากฏอยูใน
ระบบที่สามารถติดตามไดแลว ยอมมีสิทธิไดรับการชดใชหรือคืนทรัพยกอนโดยไมตองรอพิสูจน
ความผิดของฝายใดฝายหนึ่งกอนก็ได และควรมีการจัดตั้งกองทุนกลางเพื่อเยียวยาผูเสียหายจาก
อาชญากรรมทางเทคโนโลยี โดยนำเงินจากทรัพยสินที่ถูกยึดหรือแชแข็งมาเฉลี่ยคืนแกผู เสียหาย
ตามลำดับเวลาและมูลคาความเสียหายอยางเปนธรรม 

8. เสริมสรางความเขมแข็งใหศูนยปฏิบัติการเพื ่อปองกันอาชญากรรมทางเทคโนโลยี 
(ศปอท.) ใหเปนศูนยการในการประสานงานหลักในเรื่องที่เกี่ยวของกับอาชญากรรมทางเทคโนโลยี 
ในทุก ๆ ดาน รวมถึงการสรางใหเปนตัวกลางหลักในการจัดทำระบบแจงเตือนอัตโนมัติผานชองทางตาง ๆ 
เก่ียวกับกลโกงท่ีกำลังแพรระบาด เชน เว็บไซตปลอม แอปพลิเคชันปลอม ลิงกฟชชิ่ง และเทคนิคใหม
ของมิจฉาชีพ เปนตน และจัดทำฐานขอมูลสาธารณะเกี่ยวกับบัญชีมา หมายเลขกระเปาสินทรัพย
ดิจิทัลตองสงสัย และพฤติกรรมผิดปกติใหประชาชนสามารถตรวจสอบกอนทำธุรกรรมไดโดยงาย 

9. ควรมีการเตรียมและพัฒนาความพรอมแกระบบงานและบุคลากรในทุกหนวยงาน 
ทั้งภาครัฐและภาคเอกชนที่เกี ่ยวของกับการปองกันและปราบปรามอาชญากรรมทางเทคโนโลยี  
ใหสามารถรองรับและมีความรูเฉพาะทาง เพื่อสามารถจัดการกับปญหาดังกลาวไดรวดเร็วและ
ทันทวงที ตอบสนองตอกลโกงของกลุมอาชญากรไดอยางมีประสิทธิภาพ  

เชนนี้จะเห็นไดวา การรักษาความมั่นคงในยุคดิจิทัลตองกระทำควบคูไปกับการคุมครอง 
สิทธิมนุษยชน เพราะหากรัฐมุงใชอำนาจฝายเดียวโดยไมผานการตรวจสอบ ยอมสงผลใหประชาชน
เกิดความหวาดกลัว ขาดเสรีภาพ และบั่นทอนความไววางใจในระบบกฎหมายและกระบวนการ
ยุติธรรม ซ่ึงในระยะยาวอาจทำใหเสถียรภาพของรัฐออนแอลงได 
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