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๑ 
 

บทที่ ๑ 

บทนํา 

๑.๑ ความเปนมาและความสําคัญของปญหา 
อาชญากรรมคอมพิวเตอรหรือ CyberCrime คือ อาชญากรรมที่ใชเทคโนโลยีทางคอมพิวเตอร 

เปนเครื่องมือหนึ่งในการกระทําความผิด เรียกไดวาเปนอาชญากรรมไรพรมแดน เนื่องจากลงมือกระทําจากที่ใดก็ไดที่มี

สัญญาณ Internet ไมตองเดินทางไปปรากฏตัวที่เกิดเหตุ มีลักษณะการกระทําในหลายรูปแบบ เชน ลักลอบเจาะ 

เขาระบบขอมูลของบุคคลอ่ืน หรือองคกร เพื่อโจรกรรมขอมูล ทําลายหรือปลอมแปลงขอมูล นําขอมูลไปใชหลอกลวง

ฉอโกงนําเขาขอมูลอันเปนเท็จเพื่อแสวงหาประโยชนอันไมชอบดวยกฎหมายผานอุปกรณคอมพิวเตอรอุปกรณสื่อสาร

อิเล็กทรอนิกส Social Network หรือชองทางออนไลนอ่ืนๆ ตัวอยางรูปแบบอาชญากรรม เชน กลุมบุคคลรวมกันกระทํา

การเปนแกงคคอลเซ็นเตอรปลอมตนเปนเจาหนาที่ของรัฐ หรือรัฐวิสาหกิจ หลอกลวงผูเสียหายใหหลงเชื่อยอมให

ทรัพยสินหรือประโยชนอ่ืนใดโดยทุจริตการลักลอบเจาะระบบขอมูลการเงินการธนาคารเพื่อโจรกรรมเงินในบัญชี 

ของบุคคลอื่น การปลอมเสียงเปนคนสนิทโทรศัพทผานระบบอินเตอรเน็ตเพื่อปดบังเบอรโทรศัพทแลวหลอกใหโอนเงิน

ผานระบบธนาคารบนอินเตอรเน็ต เปนตน อาชญากรรมเหลานี้นอกจากจะทําใหประชาชนไดรับความเดือดรอนเสียหาย

แลวยังกระทบตอระบบเศรษฐกิจของประเทศดวย 

ปญหาและอุปสรรคสําคัญในการดําเนินคดีอาชญากรรมคอมพิวเตอรสวนใหญนั้นเปนเรื่องของ

พยานหลักฐานที่มีความซับซอนในการสืบคน รวบรวม และเก็บรักษา เนื่องจากสวนใหญเปนพยานหลักฐาน

อิเล็กทรอนิกส๑ที่มีลักษณะแตกตางจากวัตถุพยาน หรือ พยานเอกสารทั่วไป เพราะจับตองไมได ไมทิ้งรองรอยใหเห็น

ประจักษ ไมเหมือนดังเชน หยดเลือด คราบเลือด หรือ ปลอกกระสุนในท่ีเกิดเหตุ ไมสามารถใชวิธีการตรวจพิสูจน DNA 

หรือขอมูลพันธุกรรม แตเปนขอมูลที่ถูกสรางและสงตอโดยวิธีการทางอิเล็กตรอน ไฟฟา คลื่นแมเหล็กไฟฟา รวมถึงขอมูล

ในระบบดิจิทัล๒ ที่เปนขอมูลในรูปแบบชุดตัวเลข มีการประมวลผลท่ีแมนยํา สามารถแปลงคาตัวเลข หรือถอดรหัส  

เพื่อแสดงผลเปนตัวหนังสือ ภาพ และหรือเสียง สามารถจัดเก็บ คนหา จัดการขอมูล และสงตอ ผานเทคโนโลยี

สารสนเทศ (Information Technology : IT) หรือการประยุกตใชคอมพิวเตอรและอุปกรณโทรคมนาคม คุณลักษณะ

ของพยานหลักฐานอิเล็กทรอนิกสมีความเปราะบางดัดแปลง ตัดตอเลียนแบบ ปลอมแปลง หรือลบทิ้งไดงายแตหาพบ

รองรอยการดัดแปลง ตัดตอ เลียนแบบ ปลอมแปลง หรือกูคืนไดยาก ตองใชความรู อุปกรณ โปรแกรม หรือ เทคนิค

เฉพาะทาง เชน ภาพบันทึกจากกลองวงจรปด สามารถลบทิ้งได และอาจกูคืนไดแคบางกรณี หรือคลิปวิดีโอ สามารถตัดตอ

ไดแมอาจทิ้งรองรอย แตการหารองรอยการตัดตอก็ตองใชเทคนิคเฉพาะทางที่อาจตองใชบุคลากรผูผานการศึกษาอบรม

ใหมีความเชี่ยวชาญเฉพาะดานเทาน้ันจึงจะสามารถทําได ดังนั้นในชั้นสืบสวนสอบสวนคดีอาชญากรรมคอมพิวเตอรที่มี

พยานหลักฐานเปนขอมูลอิเล็กทรอนิกส และขอมูลดิจิทัล จึงไมใชเรื่องงายที่จะรวบรวมพยานหลักฐานใหมากพอที่จะ

เชื่อมโยงการกระทําความผดิกับตัวผูกระทําความผิดรวมไปถึงเครือขายที่เก่ียวของทั้งหมด ในขณะเดียวกันพยานหลักฐาน
                                                             
๑
“อิเล็กทรอนิกส”์ หมายความว่า การประยุกตใ์ช้วิธีการทางอิเล็กตรอน ไฟฟ้า คลืÉนแม่เหล็กไฟฟ้า หรือวิธีอืÉนใดในลักษณะคล้ายกัน และให้

หมายความรวมถึงการประยกุตใ์ชว้ิธีการทางแสง วิธีการทางแม่เหล็ก หรืออปุกรณท์ีÉเกีÉยวขอ้งกบัการประยกุตใ์ชว้ิธีต่าง ๆ เชน่ว่านัÊน, พระราชบญัญัติ

วา่ดว้ยธรุกรรมทางอิเล็กทรอนิกสพ์.ศ. ๒๕๔๔ มาตรา ๔ 
๒

เทคโนโลยีหรือขอ้มลูทีÉถกูแปลงเป็นรูปแบบเลขฐานสอง (binary) ซึÉงประกอบดว้ยเลข ๐ และ ๑ ขอ้มลูดิจิทลัสามารถเก็บและประมวลผลไดอ้ย่างมี

ประสิทธิภาพและแม่นยาํ รวมถึงสามารถถา่ยโอนและจดัการไดง่้ายผ่านอปุกรณอิ์เล็กทรอนิกส ์เชน่ คอมพิวเตอร ์สมารต์โฟน และอืÉนๆ 



๒ 
 

ที่ไดมาก็ตองเปนพยานหลักฐานที่เชื่อถือได มีความถูกตองแทจริง ไมถูกดัดแปลง ตัดตอ เลียนแบบหรือปลอมแปลง 

ตั้งแตจุดกําเนิด และระหวางการใชงานขอมูล การสงตอ การรวบรวม การเก็บรักษาไปจนถึงการนําไปใชนําสืบในชั้น

พิจารณาของศาล  

อยางไรก็ดี การดําเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัล ตองยึดโยงและอยูภายใตหลักนิติธรรม 

เนื่องมาจากหลักนิติธรรม เปนเสมือนกรอบหลักเกณฑที่จะกําหนดแนวทางการขับเคลื่อนกระบวนการยุติธรรม ในสังคม 

ใหเกิดความชอบธรรม ความเปนธรรมและความยุติธรรม คูขนานกันไป ความชอบธรรมนั้นหมายถึงความชอบดวย

กฎหมายและ ความชอบดวยศีลธรรม สวนความเปนธรรมนั้น ยอมหมายถึง ความเสมอภาคที่ทุกคนจะไดรับสิทธิและ

ความคุมครองอยางเทาเทียมกัน ไมเลือกปฏิบัติ สวนความยุติธรรมนั้น หมายถึงหากเกิดความ ไมชอบธรรม ไมชอบดวย

กฎหมายฝาฝนและละเมิดกฎหมายหรือกฎเกณฑของสังคม เกิดการเอารัดเอาเปรียบและเกิดความ ไมเปนธรรมข้ึน 

จะตองถูกยุติดวยความถูกตองเที่ยงธรรมตามท่ีมีกฎหมายหรือกฎเกณฑของสังคมรองรับ และไดรับการพิจารณาอยาง

ปราศจากอคติ ดังนั้นการดาํเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัลก็เชนกัน นอกจากจะตองมีการพัฒนากฎหมาย

และเครื่องมือการบังคับใชกฎหมายใหเทาทันตอความเติบโตของอาชญากรรมที่ใชเทคโนโลยี หรือที่ใชคอมพิวเตอรเขามา

เปนเคร่ืองมือในการกระทําความผิดแลว ในการพิจารณาดําเนินคดี ตั้งแตข้ันตอนการรวบรวมพยานหลักฐาน ยังตองอยู

ภายใตหลักนติิธรรมดวย กลาวคือ ตองใหความเปนธรรมทั้งผูเสียหาย และตองเคารพสิทธิของผูตองหาเชนกัน มิใหมีการ

เก็บรวบรวมพยานหลักฐานอันเปนการละเมิดสิทธิสวนบุคคลของฝายใดฝายหนึ่ง อันเปนการละเมิดสิทธิตามกฎหมาย 

และหลักนิติธรรม ดังนั้น จะเห็นไดวา หลักนติิธรรมนั้น เปนเหมือนกรอบและแนวปฏิบัติ ใหเจาหนาที่ของรัฐ ดําเนินการ

ปราบปรามอาชญากรรมในสังคมเพื่อรักษาความสงบเรียบรอยในสังคม ตามหลักเกณฑที่บัญญัติไวอยางชัดเจน  

เคารพสิทธิมนุษยชน สิทธิสวนบุคคล ในขณะเดียวกัน ก็ตองรักษาความเปนธรรม ความชอบธรรมและความยุติธรรม

ใหกับสังคมไดดวย 

 

๑.๒ วัตถุประสงคการศึกษา 
๑) เพ่ือศึกษา วิเคราะหปญหาและอุปสรรคเกี่ยวกับการรวบรวมพยานหลักฐานอิเล็กทรอนิกส 

ในการดําเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัล 

๒) เพื่อศึกษา และคนควาหาแนวทางการแกไขปญหาและอุปสรรคในการรวบรวมพยานหลักฐาน

อิเล็กทรอนิกสในคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัล 

๓) เพื่อจัดทําขอเสนอแนะในการปรับปรุงแกไขปญหาอุปสรรค ขอบกพรอง และขอจํากัดในการ

รวบรวมพยานหลักฐานอิเล็กทรอนิกส เพื่อใชในการดําเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัลใหมีประสิทธิภาพ

มากยิ่งขึ้น และสามารถนําไปใชไดจริงในทางปฏิบัติเพื่อยกระดับและพัฒนาการดําเนินคดีอาชญากรรมทางคอมพิวเตอร

ในยุคดิจิทัลใหเปนไปอยางมีประสิทธิภาพ ภายใตหลักนิติธรรม 

 



๓ 
 

๑.๓ ขอบเขต ขั้นตอนและวิธีการศึกษา 
๑) คนควาและรวบรวมขอมูลสภาพปญหาและอุปสรรคเก่ียวกับการจัดการพยานหลักฐาน

อิเล็กทรอนิกสโดยเฉพาะข้ันตอนการเก็บรวบรวมรักษาพยานหลักฐานอิเล็กทรอนิกสเพื่อใหสามารถนําไปใชในการ

ดําเนินคดีอาชญากรรมคอมพิวเตอรไดโดยรวบรวมขอมูลจากผูปฏิบัติงานจริง คนควาขอมูลจากเอกสาร บทความทาง

วิชาการ และขอมูลจากแหลงขอมูลที่เชื่อถือได  

๒) คนควาและรวบรวมกฎหมายที่เก่ียวของ เพื่อนํามาปรับใชวิเคราะหปญหาและอุปสรรคในการ

ดําเนินคดีอาชญากรรม คอมพิวเตอรในทางปฏิบัติที่เกิดข้ึนในปจจุบัน 

๓) ศกึษาวิเคราะห ปญหาและอุปสรรค ทั้งในขอเท็จจริงและขอกฎหมาย โดยศึกษาเปรียบเทียบจากคดี

ที่เกิดข้ึนจรงิท้ังในและตางประเทศ 

๔) ศึกษาคนควาและวิเคราะหหาแนวทางการแกไขปญหาและอุปสรรค ในการรวบรวมพยานหลักฐาน

อิเล็กทรอนิกสเพื่อใชดําเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัล เพื่ออุดชองวางในทางกฎหมายและเพ่ิมประสิทธิภาพ

ในทางปฏิบัติตั้งแตขั้นตอนการรวบรวมพยานหลักฐาน ไปจนถึงการนําพยานหลักฐานไปใชในการพิจารณาคดี และ 

การสืบพยานของเจาหนาที่ผูมีอํานาจหนาที่ตามกฎหมาย ภายใตหลักนิติธรรม 

 

๑.๔ ประโยชนที่คาดวาจะไดรับ 
แนวทางการแกปญหาและอุปสรรคในการเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกสสําหรับคดี

อาชญากรรมคอมพิวเตอรในยุคดิจิทัลภายใตหลักนิติธรรม เพื่อปองกันและปราบปรามอาชญากรรมทางคอมพิวเตอร 

ยกระดับและพัฒนาการดําเนินคดีอาชญากรรมทางคอมพิวเตอรในยุคดิจิทัลใหเปนไปอยางมีประสิทธิภาพมากยิ่งข้ึน 

ไมใหอาชญากรรมคอมพิวเตอร หรืออาชญากรรมทางเทคโนโลยีน้ันมาบอนทําลายเศรษฐกิจสังคมประเทศชาติ และ 

ความสงบสุขของประชาชน 



๔ 
 

บทที่ ๒ 

การรวบรวมพยานหลักฐานอิเล็กทรอนิกสในการดําเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัล 

๒.๑ ลักษณะของอาชญากรรมทางคอมพิวเตอร 
ดังที่กลาวแลวในบทนําถึงสภาพและลักษณะของอาชญากรรมทางคอมพิวเตอร หรืออาชญากรรมทาง

เทคโนโลยี ที่มีความซับซอนและมีการใชเทคโนโลยีเขามาเปนเครื่องมือในการกระทําความผิด ซึ่งตามพระราชกําหนด
มาตรการปองกันปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ. ๒๕๖๖ มาตรา ๓ นิยาม “อาชญากรรมทางเทคโนโลยี  

หมายความวา  การกระทําหรือพยายามกระทําความผิดตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร  
เพื่อฉอโกง กรรโชก หรือรีดเอาทรัพย บุคคลหนึ่งบุคคลใด หรือโดยประการที่นาจะทําใหบุคคลอ่ืนเสียหาย หรือกระทํา

ความผิดฐานฉอโกง กรรโชก หรือรีดเอาทรัพย โดยใชระบบคอมพิวเตอรเปนเครื่องมือ” 
จะเห็นไดวา อาชญากรรมทางเทคโนโลยี ตามพระราชกําหนดมาตรการปองกันและปราบปราม

อาชญากรรมทางเทคโนโลยีดังกลาว ไดรวมการกระทําความผิดที่มีลักษณะ ฉอโกง กรรโชก หรือรีดเอาทรัพย เอาไวดวย 
ซึ่งเปนฐานความผิดท่ีระบุไวในประมวลกฎหมายอาญาโดยมาตรา ๓๔๑ กําหนดวาผูใดโดยทุจริต หลอกลวงผูอ่ืนดวยการ

แสดงขอความอันเปนเท็จ หรือปกปดขอความจริงซึ่งควรบอกใหแจง และโดยการหลอกลวงดังวานั้นไดไปซึ่งทรัพยสินจาก
ผูถูกหลอกลวงหรือบุคคลที่สาม หรือทาํใหผูถูกหลอกลวงหรือบุคคลที่สาม ทํา ถอน หรือทําลายเอกสารสิทธิ ผูนั้นกระทํา

ความผิดฐานฉอโกง สวนความผิดฐานกรรโชกทรัพย มีกําหนดไวในมาตรา ๓๓๗ ประมวลกฎหมายอาญา ซึ่งระบุไววา 

ผูใดขมขืนใจผูอื่นใหยอมใหหรือยอมจะใหตนหรือผูอื่นไดประโยชนในลักษณะที่เปนทรัพยสิน โดยใชกําลังประทุษราย 

หรือโดยขูเข็ญวาจะทําอันตรายตอชีวิต รางกาย เสรีภาพ ชื่อเสียงหรือทรัพยสินของผูถูกขูเข็ญหรือของบุคคลที่สาม  
จนผูถูกขมขืนใจยอมเชนวานั้น ผูนั้นกระทําความผิดฐานกรรโชกและมาตรา ๓๓๘ ผูใดขมขืนใจผูอื่น ใหยอมให หรือยอม

จะใหตนหรือผูอ่ืนไดประโยชนในลักษณะที่เปนทรัพยสิน โดยขูเข็ญวาจะเปดเผยความลับซึ่งการเปดเผยนั้นจะทําใหผูถูกขู
เข็ญหรือบุคคลที่สามเสียหาย จนผูถูกขมขืนใจยอมเชนวาน้ัน ผูนั้นกระทําความผิดฐานรีดเอาทรัพยซึ่งพฤติการณสวน

ใหญของอาชญากรรมเทคโนโลยีจากคดีที่เกิดขึ้นจํานวนมากในปจจุบันก็จะมี เชน หลอกลวงผูเสียหาย จนหลงเชื่อยอม
โอนเงินใหผานทางระบบธนาคารออนไลน โดยลักษณะการหลอกลวงนั้นเมื่อมีการโอนเงินเขามาจะมีการโอนตอทันที  

เขาบัญชีมาหรือบัญชีท่ีเปดข้ึนมาชั่วคราวเปนการเฉพาะ เพื่อตัดวงโคจรไมใหสืบสาวไปถึงกระบวนการที่แทจริง 
ท้ังนี้ ตามคําอธิบายลักษณะคดีออกตามความในขอ ๕ ของคําสั่งสํานักงานตํารวจแหงชาติที่ ๑๘๒/๒๕๖๖ 

ลงวันท่ี ๑๗ มีนาคม ๒๕๖๖ ไดกําหนดรูปแบบการกระทําผิดอาชญากรรมทางเทคโนโลยีที่กระทําผิดเก่ียวกับการฉอโกง 

กรรโชกหรือรีดเอาทรัพย หรือโดยประการที่นาจะทําใหบุคคลอ่ืนเสียหาย เพื่อใหเปนไปตามพระราชกําหนดมาตรการ

ปองกันและปราบปรามการใชงานทางเทคโนโลยี ๒๕๖๖ และมอบหมายพนกังานสอบสวนรับผิดชอบ ใหมีอํานาจสืบสวน
สอบสวนเกี่ยวกับความผิดลักษณะดังกลาวของหนวยงานในสํานักงานตํารวจแหงชาติ โดยแบงออกเปน ๑๕ ประเภทคดี 

ดังน้ี 
๑. คดีหลอกลวงซื้อขายสินคาหรือบริการที่ไมมีลักษณะเปนขบวนการ 

๒. คดหีลอกลวงเปนบุคคลอื่นเพื่อยืมเงนิ  
๓. คดีหลอกหลวงใหรักแลวโอนเงิน  

๔. คดีหลอกลวงใหโอนเงินเพื่อรับรางวัลหรือวัตถุประสงคอื่นๆ 
๕. คดีหลอกลวงใหกูเงิน  

๖. คดีหลอกลวงใหโอนเงินเพื่อทาํงานหารายไดพิเศษ  

๗. คดีขมขูทางโทรศัพทใหเกิดความกลัวแลวเราใหโอนเงิน  



๕ 
 

๘. คดีท่ีกระทําตอระบบหรือขอมูลคอมพิวเตอรโดยผิดกฎหมาย เพื่อใหไดไปซึ่งทรัพย  

๙. คดีท่ีมีการเขารหัสขอมูลคอมพิวเตอรของผูอื่นโดยมิชอบเพื่อกรรโชกหรือรีดเอาทรพัยสิน  
๑๐. คดีหลอกลวงใหติดตั้งโปรแกรมควบคุมระบบในเคร่ืองโทรศัพทเพื่อใหไดไปซึ่งทรัพย  

๑๑. คดีหลอกลวงเก่ียวกับทรัพยสินดิจิทัล  
๑๒. คดีหลอกลวงใหลงทุนผานระบบคอมพิวเตอร  

๑๓. คดีหลอกลวงซื้อขายสินคาหรือบริการที่มีลักษณะเปนขบวนการ 
๑๔. คดีหลอกลวงใหลงทุนที่เปนความผิดตามพระราชกําหนดการกูยืมเงินที่เปนการฉอโกงประชาชน 

พ.ศ. ๒๕๒๗  

๑๕. คดีอาชญากรรมทางเทคโนโลยีลักษณะอ่ืนนอกเหนือจากขอ ๑ - ๑๔  

นอกจากนี้ ขอมูลจากสํานักงานตํารวจแหงชาติโดย พล.ต.ต.นิเวศน อาภาวศิน รองผบช.สอท.กอง
บัญชาการตํารวจสืบสวนสอบสวนอาชญากรรมทางเทคโนโลยี (ตํารวจไซเบอร) ระบุวา รูปแบบคดีอาชญากรรม

เทคโนโลยีที่ประชาชนถูกหลอกลวงยังมีลักษณะคลาย ๆ เดิม แตยังคงมีผูเสียหายถูกหลอกลวงมากขึ้นเรื่อย ๆ  
โดยประชาชนสวนใหญที่ถูกหลอกลวงไมไดติดตามขาวสาร และไมรูวิธีการรับมือกับแกงคคอลเซ็นเตอร วาคนราย

สามารถปลอมเบอรโทรศพัทหรือ ชื่อผูสงขอความสั้นได ดังนั้น เมื่อคนรายแอบอางตัวเปนเจาหนาที่ของรัฐ ประชาชนจึง
มีแนวโนมที่จะหลงเชื่อ แลวถูกดึงใหไปตอในแอปลิเคชั่นไลน ซึ่งคนรายสามารถปลอมโปรไฟลเปนใครก็ไดอยางแนบเนียน 

ทําใหผูเสียหายหลงเชื่อและโอนเงินในใหคนรายที่มักใชวิธีขมขูวาไปเก่ียวพันกับการฟอกเงิน ตองโอนเงินไปตรวจสอบ
ความบริสุทธิ์ หรือ หลอกใหติดตั้งแอปลิเคชั่นที่สามารถดึงเงินในบัญชีผูเสียหายออกไปได เปนตน 

๒.๒ ลักษณะของพยานหลักฐานอิเล็กทรอนกิส 

ก. อาชญากรรมทางคอมพิวเตอรมักไมปรากฏพยานหลักฐานในเชิงประจักษ ตองอาศัย 
การรวบรวมพยานแวดลอมตาง ๆ อาทิ ขอมูลจราจรคอมพิวเตอร ขอมูลการโทรศัพทติดตอสื่อสารกับผูรวม
กระทําดวยกัน และการติดตอกับผูเสียหาย ซึ่งผูกระทํามักจะใชวิธีติดตอมาจากตางประเทศโดยโทรศัพท

ผานระบบอินเตอรเน็ตซึ่งไมสามารถตรวจเช็คเบอรโทรศัพทได นอกจากนี้ยังปลอมแปลงหรือกําหนดเบอร
ใหเสมือนเปนเบอรภายในประเทศ เพื่อหลอกลวงใหเหย่ือเชื่อถือ ซึ่งความเปนจริงไมมีเบอรดังกลาว 
ที่ลงทะเบียนไวตามกฎหมาย 

ข. ประเภทของพยานหลักฐานที่เกี่ยวของในคดีอาชญากรรมคอมพิวเตอร สวนใหญเปน
พยานหลักฐานอิเล็กทรอนิกส มีลักษณะแตกตางจากพยานหลักฐานในคดีทั่วไป เชน ขอมูลจราจรทาง
คอมพิวเตอร หรือ Log file๓ ขอมูลคอมพิวเตอร๔ ขอมูลเสนทางการเงิน และขอมูลการติดตอสื่อสาร 

นอกจากนี้ ยังมีวัตถุพยานเปนประเภทอุปกรณอิเล็กทรอนิกส อาทิ เครื่องคอมพิวเตอร - สมารตโฟนและ

                                                             
๓“ขอ้มลูจราจรทางคอมพิวเตอร”์ หมายความว่า ขอ้มลูเกีÉยวกับการติดต่อสืÉอสารของระบบคอมพิวเตอรซ์ึÉงแสดงถึงแหล่งกาํเนิด ตน้ทาง ปลายทาง 

เสน้ทาง เวลา วนัทีÉ ปริมาณ ระยะเวลา ชนิดของบริการ หรืออืÉน ๆ ทีÉเกีÉยวขอ้งกบัการติดตอ่สืÉอสารของระบบคอมพิวเตอรน์ั Êน 

๔ “ขอ้มลูคอมพวิเตอร”์ หมายความว่า ขอ้มลู ขอ้ความ คาํสัÉง ชดุคาํสัÉง หรือสิÉงอืÉนใดบรรดาทีÉอยู่ในระบบคอมพิวเตอรใ์นสภาพทีÉระบบคอมพิวเตอร์

อาจประมวลผลไดแ้ละใหห้มายความรวมถงึขอ้มลูอิเล็กทรอนิกสต์ามกฎหมายวา่ดว้ยธรุกรรมทางอิเล็กทรอนิกสด์ว้ย 

(ตามมาตรา ๓ พระราชบญัญตัิวา่ดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร ์พ.ศ. ๒๕๕๐) 



๖ 
 

ขอมูลภายในอุปกรณ  สวนพยานบุคคล ไดแก ผูดูแลเว็บไซต ผูดูแลระบบขอมูลตาง ๆ ผูดูแลเครือขาย
อินเตอรเน็ต ISP ผูใหบริการเครือขายโทรศัพท พนักงานธนาคารที่เก่ียวของ และผูดูแลขอมูลธนาคาร เปนตน 

ค. พยานหลักฐานอิเล็กทรอนิกสมีลักษณะเปราะบางสามารถถูกดัดแปลง เปลี่ยนแปลงได
งาย ขอมูลอิเล็กทรอนิกสบางประเภทสามารถลบ ทําลายใหสูญหายโดยไมทิ้งรองรอย 

ดังนั้น เมื่อมีผูเสียหายมาแจงความรองทุกขตอพนักงานสอบสวนเพื่อใหดําเนินคดีกับ

ผูกระทําความผิดอาชญากรรมคอมพิวเตอร ความทาทายของการรวบรวมและเก็บรักษาพยานหลักฐาน
อิเล็กทรอนิกสใหครบถวน หรือใหไดมากที่สุด สอดคลองกันกับพยานหลักฐานตาง ๆ และรอยเรียงกันถึง
ขนาดที่เมื่อนํามาปะติดปะตอกันแลวครบองคประกอบความผิด และสามารถระบุไดวาใครเปนผูกระทํา 

กระทําความผิดอยางไร เกิดเหตุที่ใดเมื่อใด ทําใหผูใดเสียหาย เสียหายอยางไรและเพียงใด ไปจนตลอดถึง
นําสืบพิสูจนตอศาลใหเห็นถึงความสมบูรณ ถูกตอง แทจริง ไมถูกบิดเบือน ดัดแปลง หรือสูญหายทั้งหมด 
หรือบางสวน จึงเปนภาระหนาที่ของเจาพนักงานช้ันสืบสวนสอบสวน รวมไปถึงพนักงานอัยการหรือโจทกใน

ชั้นดําเนินคดีตองทําความเขาใจอยางตอเนื่องและเชื่อมโยงกันเพื่อสามารถนําพยานหลักฐานขึ้นสูชั้น
พิจารณาของศาลไดอยางชัดเจนปราศจากขอสงสัยจนสามารถนําผูกระทําความผิดมาลงโทษได  

๒.๓ ปญหาและอุปสรรคในการรวบรวมเก็บรักษา และนําสืบพยานหลักฐาน

อิเล็กทรอนิกสในการดําเนินคดีอาชญากรรมคอมพิวเตอร 
ดังที่กลาวมาแลวในขอ ๒.๑ และ ๒.๒ เห็นไดวารูปแบบอาชญากรรมทางคอมพิวเตอร ผูกระทํามักจะ

กระทําเปนขบวนการมีการตระเตรียมการวางแผนเพื่อหลอกลวงทั้งเหยื่อและเพื่อปกปดวิธีการดําเนินการที่จะเชื่อมโยง

กลุมผูกระทํามิใหถูกจับกุมได โดยมีทั้งการปลอมแปลงเบอรโทรศัพท ปลอมแปลงขอมูล ปลอมแปลงตัวตน ปดบัง ซอนเรน

ขอมูลเกี่ยวกับตนเองไดอยางแนบเนียน โดยการปลอมตนเปนคนอื่น หรือแอบอางตนเปนเจาหนาที่ของรัฐ เปนการ
กระทําที่ไมปรากฏตัวตนที่แทจริงตอหนาเหยื่อหรือผูเสียหาย เปนการกระทําความผิดที่สามารถเริ่มตนการกระทํา

ความผิดไปจนจบสิ้นกระบวนการ ฉอโกง กรรโชกทรัพย หรือรีดเอาทรัพยไดโดยไมตองปรากฏตัวในสถานที่ใดสถานที่
หนึ่ง จึงไมมีประจักษพยานที่พบเห็นตัวตนหรือหนาตาที่แทจริงของผูกระทํา ไมทิ้งรองรอย หรือทรัพยที่ใชในการกระทํา

ความผิดไวในที่เกิดเหตุ ไมมี ทั้งพยานบุคคลและวัตถุพยานในสถานที่เกิดเหตุ 
ดังนั้น ปญหาและอุปสรรคที่สําคัญของการดําเนินคดีอาชญากรรมทางคอมพิวเตอรนั้น คือ  

ความซับซอนในการรวบรวมพยานหลักฐานเพื่อเอาผิดกับผูกระทําผิดใหเชื่อมโยงไปจนถึงผูรวมสมคบในขบวนการทั้งหมด 
โดยเฉพาะอยางย่ิงพยานหลักฐานอิเล็กทรอนิกส ปญหาและอุปสรรคในการรวบรวมเก็บรักษา และนําสืบพยานหลักฐาน

อิเล็กทรอนิกส อาจแบงพิจารณาตามขั้นตอนในกระบวนการยุติธรรมไดเปน ๓ ขั้นตอน ดังนี้ 
๑. ช้ันสืบสวนสอบสวน  

ในชั้นสืบสวนสอบสวนน้ี จะเปนความยากในการสืบคน เขาถึงขอมูลอิเล็กทรอนิกสที่อาจมีอยูในเสนทาง

การสงรับขอมูลบนระบบออนไลนที่ผูใชโดยทั่วไปไมสามารถลบได หรือขอมูลอิเล็กทรอนิกสบางประเภทที่อยูในอุปกรณ

อิเล็กทรอนิกสสามารถลบได แตอาจหลงเหลืออยูแมมีการพยายามลบท้ิงทําลายพยานหลักฐาน ซึ่งกรณีเชนนี้จําเปนตอง
ใชวิธีการกูคืนขอมูลอิเล็กทรอนิกส อันเปนเรื่องทางเทคนิคที่ตองอาศัยผูมีความรูความสามารถเฉพาะทางเทคโนโลยี

คอมพิวเตอร ไมใชพนักงานสอบสวน พนักงานตํารวจผูจับกุมทุกคนจะสามารถทําได ดังน้ัน จะเห็นไดวาในการกระทํา
ความผิดเกี่ยวกับคอมพิวเตอรไดมีกฎหมายกําหนดพนักงานเจาหนาที่ไวโดยเฉพาะ ดังในประกาศกระทรวงเทคโนโลยี



๗ 
 

สารสนเทศและการสื่อสาร (ปจจุบันไดเปลี่ยนเปนการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม)๕เรื่อง หลักเกณฑเก่ียวกับ

คุณสมบัติของพนักงานเจาหนาที่ ตามพระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร พ.ศ. ๒๕๕๐  
ไดกําหนดคุณสมบัติของพนักงานเจาหนาท่ีที่จะมาปฏิบัติงานตามพระราชบัญญัตินี้ ไวในขอ ๒๖ มีสาระสําคัญวา 

พนักงานเจาหนาที่ ตองเปนผูมีความรูและความชํานาญเก่ียวกับระบบคอมพิวเตอร สําเร็จการศึกษาในสาขาที่เก่ียวของ
กับงาน คือ วิศวกรรมศาสตร วิทยาศาสตร วิทยาการคอมพิวเตอร เทคโนโลยีสารสนเทศ สถิติศาสตร นิติศาสตร 

รัฐศาสตร หรือรัฐประศาสนศาสตร ท่ีสําคัญ คือ ตองผานการอบรมทางดานความมั่นคงปลอดภัยของระบบสารสนเทศ 
(Information Security) สืบสวน สอบสวน และการพิสูจนหลักฐานทางคอมพิวเตอร (Computer Forensics) และตอง

มีประสบการณในการทํางานที่เก่ียวของกับการตรวจพิสูจนพยานหลักฐานที่เปนขอมูลคอมพิวเตอรหรือพยานหลักฐาน

อิเล็กทรอนิกส ความมั่นคงปลอดภัยของระบบสารสนเทศ หรือการดําเนินคดีเก่ียวกับการกระทําความผิดทาง

คอมพิวเตอร ซ่ึงในการพิสูจนหลักฐานทางคอมพิวเตอร (Computer Forensics) นั้น มีความจําเปนและมีความสําคัญ
มาก เนื่องจากตองมีมาตรฐานเปนที่นาเชื่อถือได จึงจะสามารถนําพยานหลักฐานอิเล็กทรอนิกสไปใชในชั้นพิจารณาได  
ซึ่งเร่ืองมาตรฐานของการพิสูจนหลักฐานทางคอมพิวเตอร (Computer Forensics) จะไดกลาวโดยละเอียดในบทตอไป 

กรณีของการดําเนินคดีอาญาตามประมวลกฎหมายอาญา หรือตามกฎหมายอื่นที่มีโทษทางอาญาซึ่งอยู

ในอํานาจการสอบสวนของพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา และพยานหลักฐานในคดีเปน
พยานหลักฐานอิเล็กทรอนิกส  พนักงานสอบสวนสามารถรองขอความชวยเหลือจากพนักงานเจาหนาที่  

ตามพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ ได 

                                                             
๕

เมืÉอวนัทีÉ ๑๕ กนัยายน พ.ศ. ๒๕๕๙ ไดมี้ประกาศราชกิจจานเุบกษา ใหพ้ระราชบญัญัติ ปรบัปรุงกระทรวง ทบวง กรม (ฉบับทีÉ ๑๗) พ.ศ. ๒๕๕๙ ใช้

บงัคับตัÊงแต่วนัถัดจากวันประกาศในราชกิจจานเุบกษาเป็นตน้ไปคือ วนัทีÉ ๑๖ กันยายน พ.ศ. ๒๕๕๙  โดยมีสาระสาํคัญ คือให้ยกเลิกกระทรวง

เทคโนโลยีสารสนเทศและการสืÉอสาร และใหจ้ดัตัÊงกระทรวงดิจิทัลเพืÉอเศรษฐกิจและสงัคมขึ Êนมาแทน (เปลีÉยนชืÉอกระทรวง)โดยมาตรา ๒๑ ใหโ้อน

บรรดาอาํนาจหนา้ทีÉเกีÉยวกับการปฏิบัติตามกฎหมาย กฎ ระเบียบ ขอ้บังคับประกาศ คาํสัÉง และมติคณะรัฐมนตรีของรัฐมนตรีว่าการกระทรวง

เทคโนโลยีสารสนเทศและการสืÉอสารไปเป็นอาํนาจหนา้ทีÉของรฐัมนตรีว่าการกระทรวงดิจิทัลเพืÉอเศรษฐกิจและสังคมบรรดาบทบญัญัติแห่งกฎหมาย 

กฎ ระเบียบ ขอ้บงัคบั ประกาศ คาํสัÉง หรือมติคณะรฐัมนตรีใดทีÉอา้งถงึรฐัมนตรีว่าการกระทรวงเทคโนโลยีสารสนเทศและการสืÉอสาร ใหถ้ือวา่อา้งถึง

รฐัมนตรีว่าการกระทรวงดิจิทลัเพืÉอเศรษฐกิจและสงัคม 
๖
พนกังานเจา้หนา้ทีÉตามพระราชบญัญัติวา่ดว้ยการกระทาํความผิดเกีÉยวกับคอมพิวเตอร ์พ.ศ. ๒๕๕๐ตอ้งมีคุณสมบัติ ดงัต่อไปนี Ê (๑) มีความรูแ้ละ

ความชาํนาญเกีÉยวกบัระบบคอมพิวเตอร ์(๒) สาํเร็จการศึกษาไม่นอ้ยกวา่ระดบัปริญญาตรีทางวิศวกรรมศาสตรว์ิทยาศาสตร ์วิทยาการคอมพิวเตอร์

เทคโนโลยีสารสนเทศ สถิติศาสตร ์นิติศาสตร ์รัฐศาสตร ์หรือรัฐประศาสนศาสตร ์(๓) ผ่านการอบรมทางด้านความมัÉนคงปลอดภัยของระบบ

สารสนเทศ (Information Security) สืบสวน สอบสวน และการพิสจูนห์ลกัฐานทางคอมพิวเตอร ์(Computer Forensics) ตามภาคผนวกทา้ย

ประกาศนี Êและ (๔) มีคณุสมบตัิอืÉนอยา่งหนึÉงอยา่งใด ดงัต่อไปนี Ê ก. รบัราชการหรือเคยรบัราชการไม่นอ้ยกว่าสองปีในตาํแหน่งเจา้หนา้ทีÉตรวจ พิสูจน์

พยานหลกัฐานทีÉเป็นขอ้มลูคอมพิวเตอรห์รือพยานหลกัฐานอิเล็กทรอนิกส ์ข. สาํเร็จการศึกษาตามขอ้ ๒ (๒) ในระดบัปริญญาตรีและมีประสบการณท์ีÉ

เป็นประโยชนต์่อการปฏิบัติงานตามพระราชบัญญัตินี Êนับแต่สาํเร็จการศึกษาดังกล่าวไม่นอ้ยกว่าสีÉปี ค. สาํเร็จการศึกษาตามขอ้ ๒ (๒) ในระดับ

ปริญญาโท หรือสอบไล่ไดเ้ป็นเนติบณัฑติตามหลกัสตูรของสาํนกัอบรมศึกษากฎหมายแห่งเนติบัณฑิตยสภา และมีประสบการณที์Éเป็นประโยชนต์่อ

การปฏิบตัิงานตามพระราชบญัญัตินี Êนบัแตส่าํเร็จการศึกษาดงักล่าวไม่นอ้ยกวา่สามปี ง. สาํเร็จการศึกษาตามขอ้ ๒ (๒) ในระดับปริญญาเอก หรือมี

ประสบการณท์ีÉ เป็นประโยชนต์อ่การปฏิบตัิงาน ตามพระราชบญัญัตินี Êนบัแต่สาํเร็จการศกึษาดงักล่าวไม่นอ้ยกวา่สองปี  จ.เป็นบคุคลทีÉทาํงานเกีÉยวกบั

ความมัÉนคงปลอดภยัของระบบสารสนเทศ การตรวจพิสจูนห์ลกัฐานทางคอมพิวเตอรห์รือมีประสบการณใ์นการดาํเนินคดีเกีÉยวกบัการกระทาํความผิด

ทางคอมพวิเตอรไ์ม่นอ้ยกวา่สองปี 



๘ 
 

อยางไรก็ดี แมพนักงานเจาหนาที่ตามพระราชบัญญัติฯดังกลาว จะมีความรูและความชํานาญเกี่ยวกับ

ระบบคอมพิวเตอร แตก็ยังมีอุปสรรคเปนระยะเวลาที่พนักงานเจาหนาที่ตองเรงดําเนินการเก็บรวบรวมพยานหลักฐาน
โดยเร็วกอนที่ขอมูลจราจรคอมพิวเตอร และขอมูลอิเล็กทรอนิกสตางๆจะหายไป เน่ืองจากการเก็บขอมูลสําหรับ 

ผูใหบริการอินเตอรเน็ต หรือเจาของแพลตฟอรมออนไลนตางๆ ตองใชหนวยความจําจํานวนมากแปรผันตามจํานวน
ผูใชบริการ อีกทั้งการใชเนื้อท่ีเก็บสํารองขอมูลไวเปนระยะเวลานานก็มีคาใชจายท่ีสูงข้ึนเรื่อยๆ ดังนั้น เพื่อปองกัน 

ผูใหบริการ
๗
 ลบขอมูลไปอยางรวดเร็ว มาตรา ๒๖ พระราชบัญญัติวาดวยการกระทําความผิดเกี่ยวกับคอมพิวเตอร  

พ.ศ. ๒๕๕๐ จึงไดถูกแกไขเพิ่มเติมโดยพระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ ๒)  

พ.ศ. ๒๕๖๐ กําหนดใหผูใหบริการตองเก็บรักษาขอมูลจราจรทางคอมพิวเตอรไวไมนอยกวาเกาสิบวันนับแตวันท่ีขอมูล

นั้นเขาสูระบบคอมพิวเตอร แตในกรณีจําเปน พนักงานเจาหนาที่จะสั่งใหผูใหบริการผูใดเก็บรักษาขอมูลจราจรทาง

คอมพิวเตอรไวเกินเกาสิบวันแตไมเกินสองป (จากเดิม ๑ ป) เปนกรณีพิเศษเฉพาะรายและเฉพาะคราวก็ได ดังนั้น 
พนักงานเจาหนาที่ จึงตองเรงเก็บรวบรวมพยานหลักฐานอิเล็กทรอนิกสใหแลวเสร็จภายในเวลาดังกลาว นอกจากนี้  

หากเปนกรณีขอมูลอิเล็กทรอนิกสไมไดอยูในระบบของผูใหบริการ แตเปนขอมูลอิเล็กทรอนิกสที่อยูในความครอบครอง
ของบุคคลท่ัวไป แตสามารถใชเปนพยานหลักฐานไดเสมือนประจักษพยาน เชน ภาพบันทึกจากกลองวงจรปด 

ที่ประชาชนติดตั้งกันเองไวปองกันความปลอดภัยของตนและทรัพยสินแตสามารถบันทึกพฤติการณแวดลอมในคดีไวได 
เปนตนวา กลองวงจรปดรอบๆบริเวณเสนทาง หรือสถานที่ ท่ีกลุมผูตองเดินทางมาเพื่อนัดพบประชุมวางแผนกัน  

ที่สามารถเห็นหนา หรือรูปพรรณสัณฐานผูตองหาหรือภาพขณะผูตองหามาใชบริการอินเตอรเน็ตสาธารณะในรานกาแฟ 
หรือ Co - Working Space ซึ่งเปนสถานประกอบการของเอกชนใหบริการแกบุคคลทั่วไป มีเจตนาหลบหนีการตามสืบ

โดยหลีกเลี่ยงการใชคอมพิวเตอรในบานพักตนเอง หรือใชอินเตอรเน็ตที่ตนเองหรือครอบครัวลงทะเบียนไว ซ่ึงภาพที่

กลองวงจรปดของเอกชนท่ีบันทึกไวไดอาจจะสอดคลองกับขอมูลจราจรคอมพิวเตอร หรือ ขอมูลการใชอินเตอรเน็ต  

วามาใชบริการเพื่อหลอกลวงเหยื่อ และเพื่อการกระทําความผิด ณ สถานที่ใด ขอมูลเหลานี้อาจไมอยูในกรอบเวลาตาม
กฎหมายที่ตองเก็บรักษาไว และมีระยะเวลาการเก็บรักษาที่ไมแนนอน ดังนั้น ขอมูลอิเล็กทรอนิกสเหลานี้จึงเปราะบาง 

สูญหายได และหากถูกเก็บไวในเวลาอันสั้น พนักงานเจาหนาที่ก็อาจเก็บรวบรวมไดไมทัน ทําใหขาดพยานหลักฐาน 
อันสําคัญไปได 

๒. ชั้นพิจารณาสํานวนทําความเห็นและคําสั่งฟอง จนถึงนําพยานหลักฐานเขาสืบในการพิจารณาคดี 
ในชั้นพิจารณาสํานวนสอบสวนทําความเห็นและคําสั่งฟอง จนถึงนําพยานหลักฐานเขาสืบในการ

พิจารณาคดี พนักงานอัยการตองพิเคราะหพยานหลักฐานท้ังปวงในคดีวา คดีมีพยานหลักฐานพอฟอง และเพียงพอตอ
การนําสืบพิสูจนความผิดของผูตองหาในชั้นพิจารณาของศาลหรือไมเพียงใด ตามระเบียบสํานักงานอัยการสูงสุดวาดวย

การดําเนินคดีอาญาของพนักงานอัยการ พ.ศ. ๒๕๖๓ ขอ ๓๓ ที่กําหนดใหพนักงานอัยการตองตรวจสอบความถูกตอง
ของสํานวนการสอบสวนและพิจารณาสั่งสํานวนโดยละเอียดรอบคอบ เม่ือพนักงานอัยการไดรับสํานวนการสอบสวนจาก

พนักงานสอบสวนแลวหากพนักงานอัยการเห็นวาการสอบสวนยังไมครบถวนถูกตองตามประมวลกฎหมายวิธีพิจารณา

ความอาญา มาตรา ๑๔๓ วรรคสอง (ก) พนักงานอัยการมีอํานาจสั่งตามที่เห็นควรใหพนักงานสอบสวนดําเนินการ

สอบสวนเพิ่มเติมหรือสงพยานคนใดมาใหซักถามเพ่ือสั่งตอไป  

                                                             
๗

ผูใ้หบ้ริการ ตามพระราชบญัญตัิวา่ดว้ยการกระทาํความผิดเกีÉยวกบัคอมพิวเตอร ์พ.ศ. ๒๕๕๐ หมายถึง (๑) ผูใ้หบ้ริการแกบ่คุคลอืÉนในการเขา้สู่

อินเทอรเ์น็ต หรือใหส้ามารถติดตอ่ถงึกนัโดยประการอืÉน โดยผ่านทางระบบคอมพวิเตอร ์ทัÊงนี Êไม่วา่จะเป็นการใหบ้ริการในนามของตนเอง หรือในนาม

หรือเพืÉอประโยชนข์องบคุคลอืÉน (๒) ผูใ้หบ้ริการเก็บรกัษาขอ้มลูคอมพิวเตอรเ์พืÉอประโยชนข์องบคุคลอืÉน 



๙ 
 

จะเห็นไดวา พนักงานอัยการตองพิจารณาพยานหลักฐานกอนมีคําสั่งฟองคดีอยางละเอียดรอบคอบ 

ดังนั้น ในการดําเนินคดีอาชญากรรมคอมพิวเตอรที่มีพยานหลักฐานอิเล็กทรอนิกสประกอบอยูดวย พนักงานอัยการ 
จึงตองมีความเขาใจบริบทของอาชญากรรมคอมพิวเตอรในยุคดิจิทัล และลักษณะของพยานหลักฐานอิเล็กทรอนิกสอยาง

ชัดแจงทุกขั้นตอน กอนท่ีจะพิจารณาตอไปได หากพนักงานอัยการไมเขาใจกระบวนการ หรือเสนทางของขอมูล
อิเล็กทรอนิกส ขอมูลจราจรคอมพิวเตอร ไมรูจักวิธีการทาํงานของแพลตฟอรมออนไลนตาง ๆ การนําสงขอมูลผานระบบ

คอมพิวเตอร ระบบอินเตอรเน็ต เทคโนโลยีดิจิทัลตาง ๆ ยอมไมอาจทราบไดวาพยานหลักฐานท่ีมีอยูในสํานวนครบถวน
เพียงพอแลวหรือไม มีความจําเปนตองสั่งสอบสวนเพิ่มเติมหรือไมเพียงใด และอาจจะเปนอุปสรรคนําไปสูปญหาการ

พิจารณาสั่งสํานวนตอไป  

เมื่อไดรับพยานหลักฐานเขาในสํานวนครบถวนเพียงพอแลว ในขั้นตอนการพิจารณามีคําสั่งฟอง หรือไม

ฟอง พนักงานอัยการตองพิจารณาวาเปนพยานหลักฐานซึ่งนาจะพิสูจนความผิดหรือความบริสุทธิ์ของผูตองหาไดหรือไม 
ทั้งพยานบุคคล พยานเอกสาร พยานวัตถุ นอกจากนี้ ยังตองพิจารณาไปถึงแนวทางการสืบพยานหลักฐาน ประกอบขอ
กฎหมาย จะทําใหศาลลงโทษไดหรือไม 

ในชั้นสืบพยาน พนักงานอัยการหรือโจทก ตองนําสืบพยานหลักฐานพิสูจนความผิด และการกระทํา
ความผิดของจําเลยใหเชื่อมโยงกันจนปราศจากขอสงสัยวาบุคคลนี้เปนผูกระทําความผิดตามฟองของโจทกจริง ซึ่งคดี
อาชญากรรมคอมพิวเตอรน้ัน จําเปนตองอาศัยพยานหลักฐานตาง ๆ รวมทั้งพฤติการณแวดลอมประกอบกัน ทั้งพยาน
อิเล็กทรอนิกส พยานแวดลอม พยานบุคคล พยานเอกสาร พยานวัตถุตาง ๆ ตองสอดคลองตรงกัน พุงเปาไปยังจําเลยวา
เปนผูกระทําความผิดโดยแนแท ปราศจากขอสงสัย เปนผูใดอื่นไปไมได ตองแสดงถึงวิธีการกระทําความผิด สถานที่
กระทําความผิด ท่ีอาจจะไมใชเพียงขอมูลภูมิลําเนาหรือการอางถิ่นท่ีอยูดังเชนคดีท่ัวไปเทานั้นวาขณะกระทําความผิด
จําเลยอยูที่ใด แตจะตองเชื่อมโยงสถานที่กอเหตุเขากับขอมูลจราจร คอมพิวเตอรที่ระบุไดอยางละเอียดวา คอมพิวเตอร
เครื่องใด เลขที่ใด ท่ีใชในการกระทําความผิด และขณะกอเหตุ หรือขณะเกิดเหตุนั้น ผูใดเปนผูใชเครื่องคอมพิวเตอรนั้น 
และเพราะเหตุใดจึงระบุไดวาเครื่องคอมพิวเตอรนั้น เปนเครื่องมือท่ีใชกระทําความผิด โดยตองเช่ือมโยงระหวางเครื่อง
คอมพิวเตอรที่มีIP Address๘ตรงกับเลขหมายที่ใชสัญญาณอินเตอรเน็ต จนสามารถระบุวา เครื่องคอมพิวเตอรอยูที่ใด
และใชบริการอินเตอรเน็ตเครือขายใด ติดตอไปยังที่ใดบาง ซึ่งขอมูลจราจรคอมพิวเตอรจะแสดงใหเห็นความเก่ียวของ
เชื่อมโยงและเกี่ยวพันกับเครือขายผูกระทําความผิด เชื่อมโยงขอมูล ตรงกับเหยื่อผูไดรับความเสียหายจากการกระทํา
ความผิด เชื่อมโยงกับขอมูลจากเครือขายผูใหบริการอินเทอรเน็ต ตางๆเหลานี้ ตองมีความเขาใจในระบบคอมพิวเตอร 
เสนทางจราจรคอมพิวเตอร หลักการทํางานของการเชื่อมโยงขอมูลผานระบบดิจิทัล และผานระบบออนไลนจึงจะสื่อสาร
ใหศาลเชาใจได 

 
 
 
 

                                                             
๘
IP Address คือ (Internet Protocol Address) เปนหมายเลขประจําเครื่องคอมพิวเตอรโดยคอมพิวเตอรในระบบเครือขายจะมีหมายเลขประจํา

เคร่ืองเปนของตัวเองท่ีใช Protocol TCP/IP โดยสามารถเปรียบเทียบใหเขาใจงาย ๆ คือ IP Address ก็เหมือนเลขที่บาน, หมายเลขหอง, 

หมายเลขโทรศัพท, เปนตน IP Address มีความสําคัญ เชน การสงไฟล หากันระหวางสองเครื่องจําเปนตองมีที่อยูผูสง และ ผูรับเพ่ือให
สามารถติดตอสื่อสารกันได จะไมไดเกิดความผิดพลาดของขอมูลเวลาทําการสง IP Address จะประกอบไปดวยตัวเลข ๔ ชุดและจะมี
เคร่ืองหมายจุดขั้นกลางระหวางตัวเลขของชุด (Private IP) โดยหมายเลข IP Address ของคอมพิวเตอรแตละเครื่องนั้นจะไมซ้ํากัน , ขอมูลจาก 
https://www.vrproservice.com/ขาวสารและความรู/IP-Address-Subnet-Mask-ที่ควรรู 



๑๐ 
 

๓. ช้ันพิจารณา รับฟง ชั่งน้ําหนักพยานหลักฐาน และตัดสินคดี 

ในชั้นนี้ เมื่อพนักงานอัยการมีคําสั่งฟอง คดีก็จะขึ้นสูการพิจารณาชั้นศาล ซึ่งท้ังโจทกและจําเลยตางตอง
นําสืบพยานหลักฐานเพื่อสนับสนุน คําฟองและคําใหการของตน ท้ังขออาง ขอสนับสนุน และขอตอสูทั้งหลายตอศาล  

ซึ่งศาลจะมีหลักเกณฑการรับฟงและชั่งน้ําหนักพยานหลักฐานอยางเครงครดัเพื่อตัดสินคดี 

ปญหาการพิจารณาคดีอาญาในชั้นศาลที่ มีพยานหลักฐานอิเล็กทรอนิกสเขามามีสวนสําคัญนั้น  
ไดมีบทความทางวิชาการ๙นําเสนอวา “เมื่อมีขอพิพาทหรือมีการกระทําความผิดทางอาญาเกิดข้ึน ภาพหรือเสียงที่ถูก
บันทึกในอุปกรณอิเล็กทรอนิกสตาง ๆก็จะถูกนํามาใชอางเปนพยานหลักฐานในชั้นศาล ซึ่งนับวันพยานหลักฐานประเภท
นี้ก็ยิ่งจะทวีความสําคัญมากขึ้นเมื่อทนายความและพนักงานอัยการกลาวอางพยานวัตถุประเภทนี้เพิ่มมากขึ้น ผูพิพากษา
จึงควรตระหนักและใหความสําคัญกับพยานหลักฐานดังกลาวเพราะมีความแตกตางไปจากพยานวัตถุประเภทอื่น เชน 
อาวุธหรือยาเสพติด ซึ่งสามารถเห็นประจักษและจับตองไดตั้งแตตน สวนภาพหรือเสียงที่ถูกบันทึกในอุปกรณ
อิเลก็ทรอนิกส ไมสามารถเห็นประจักษไดในทันที เนื่องจากคูความจะตองทําสําเนาใสไวในแผนซีดี แผนดีวีดี หรือแฟลชไดรฟ
ยื่นเสนอตอศาลเพื่อใชเปนพยานหลักฐานสนับสนุนขอกลาวอางหรือขอโตเถียงของตน หากศาลหรือคูความฝายตรงขาม
ตองการตรวจสอบภาพหรือเสียงดังกลาว ก็ตองใชเครื่องมืออุปกรณเฉพาะในการแสดงภาพหรือเสียงผานทางจอภาพหรือ
ลําโพงในภายหลัง จึงจะสามารถรับรูเหตุการณที่ถูกบันทึกไวได ซึ่งเปนขอจํากัดสําคัญของพยานวัตถุประเภทนี้  
หากตางฝายตางตรวจดูภาพหรือเสียงคนละคราวกัน ยอมสื่อสารกันไดยากลําบาก วาตองการอางภาพหรือเสียงสนับสนุน
ขอกลาวอางหรือขอโตเถียงของตนในลักษณะใด และอีกฝายจะนําพยานหลักฐานเขานําสืบหักลางอยางไร  
ดวยคุณสมบัติเฉพาะดังกลาวจึงจําเปนอยางยิ่งที่ทนายความหรือพนักงานอัยการตองแสดงพยานวัตถุประเภทภาพหรือ
เสียงที่ถูกบันทึกในอุปกรณอิเล็กทรอนิกสตอศาลโดยเร็ว เพ่ือใหผูพิพากษาบริหารจัดการพยานวัตถุประเภทดังกลาว 
ไมใหเปนอุปสรรคตอการพิจารณาพิพากษาคดีดวยความถูกตอง เปนธรรม และรวดเร็ว” 

ดังนั้น ปญหาและอุปสรรคในการนําสืบพยานหลักฐานอิเล็กทรอนิกส ในชั้นศาลนั้น นอกจากความ

นาเชื่อถือในความถูกตองครบถวนของพยานหลักฐานอิเล็กทรอนิกสแลวนั้น ยังเปนเรื่องของระยะเวลาในการยื่น
พยานหลักฐานอิเล็กทรอนิกสใหศาลและคูความอีกฝายสามารถตรวจสอบไดดวย 

 

 

 

 

 

 
                                                             
๙
คมศร พรหมพิทยายทุธ. (๒๕๖๖). ขอ้พจิารณาในการสบืพยานหลกัฐานดจิิทลัประเภทภาพหรือเสียงทีÉมผีลกระทบตอ่การพจิารณา

คดตีอ่เนืÉองและคาํพพิากษา.,หอ้งสมดุศาลยุติธรรม (ออนไลน)์ 

https://library.coj.go.th/th/media/๖๑๙๕๖/media-๖๑๙๕๖.html 
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บทที่ ๓ 

แนวทางการแกไขปญหาและอุปสรรคในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสในคดีอาชญากรรม

คอมพวิเตอรในยุคดิจิทัล 

  
จากบทที่ ๒ ที่ไดกลาวถึงสภาพปญหาและอุปสรรคในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสในคดี

อาชญากรรมคอมพิวเตอร สรุปสาระสําคัญไดวา ปญหาและอุปสรรคในชั้นสอบสวนคดี คือ ขอจํากัดในการรวบรวม

พยานหลักฐานอิเล็กทรอนิกสเก่ียวกับเรื่องระยะเวลา และความซับซอนในการคนพบ กูคืน และเก็บรวบรวม   

ในชั้นพิจารณาสั่งฟอง คือ ความเขาใจของพนักงานอัยการ หรือโจทก ในที่มาและความเชื่อมโยงของพยานหลักฐาน

อิเล็กทรอนิกสตางๆในสํานวนการสอบสวน เพื่อที่จะสามารถนําไปใชในการสืบพยานในชั้นศาลไดอยางครบถวนถูกตอง 

และพิสูจนการกระทําความผิดของผูตองหาไดอยางชัดเจน สําหรับในชั้นพิจารณาของศาล คือ เรื่องของความนาเชื่อถือ

ของพยานหลักฐานอิเล็กทรอนิกส และความเปนธรรมในการตรวจสอบพยานหลักฐาน โดยในบทนี้จะนําเอาหลักเกณฑ 

บทกฎหมาย ระเบียบที่เก่ียวของมาเปนเครื่องมือในการวิเคราะหผานตัวอยางคดีอาชญากรรมคอมพิวเตอร เพื่อหา 

แนวทางการแกไขปญหาและอุปสรรคในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสในคดีอาชญากรรมคอมพิวเตอร 

ในยุคดิจิทัล 

๓.๑ กฎหมายและระเบียบกฎเกณฑที่เกี่ยวของ 
ก. ประมวลกฎหมายอาญา 

ข. ประมวลกฎหมายวิธีพิจารณาความอาญา 

ค. ประมวลกฎหมายวิธีพิจารณาความแพง 

ง. พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกส พ.ศ. ๒๕๔๔  

จ. พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

ฉ. พระราชบัญญัติวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร (ฉบับที่ ๒) พ.ศ.๒๕๖๐ 

ช. พระราชกําหนดมาตรการปองกันปราบปรามอาชญากรรมทางเทคโนโลยี พ.ศ.๒๕๖๖ 

ซ. ประกาศคณะกรรมการบริหารศาลยุติธรรม เรื่อง การจัดตั้งแผนกคดีอาชญากรรมทางเทคโนโลยีในศาลอาญา 

ฌ. คําสั่งสํานักงานตํารวจแหงชาติที่ ๑๘๒/๒๕๖๖ลงวันที่ ๑๗ มีนาคม ๒๕๖๖ 

ญ. คําสั่งสํานักงานอัยการสูงสุดท่ี ๘๓๒/๒๕๖๗ ลงวันที่ ๒๙ เมษายน ๒๕๖๗ 

 
ปจจุบันไดมีการตรากฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร และธุรกรรมทาง

อิเล็กทรอนิกส ออกมาหลายฉบับอยางตอเนื่อง เพื่อปองกันปราบปรามอาชญากรรมทางเทคโนโลยี เพื่อสอดรับกับการทํา
ธุรกรรมทางอิเล็กทรอนิกสที่มีเพิ่มข้ึนจํานวนมากแบบกาวกระโดดและขยายวงกวาง เพื่อใหเทาทันกับยุคสมัย และ

รูปแบบอาชญากรรมที่เปลี่ยนแปลงพัฒนาไปอยางรวดเร็ว และเพื่อแกปญหาเก่ียวกับการนําสืบพยานหลักฐาน

อิเล็กทรอนิกสในการดําเนินคดีตอศาล เนื่องจากแตเดิมมีประเด็นสงสัยวา พยานหลักฐานอิเล็กทรอนิกสน้ัน เปนพยาน
ประเภทใด พยานวัตถุ หรือ พยานเอกสาร ซึ่งตางจากพยานวัตถุที่กฎหมายไมไดกําหนดใหตองนําตนฉบับมานําสืบ



๑๒ 
 

อยางไรก็ดี ในคดีอาญาแมจะไมไดกําหนดไววาเปนพยานประเภทใดก็ตาม แตก็ตองเทียบเคียงกับคําพิพากษาฏีกา 

ที่ ๔๓๑๑/๒๕๕๗
๑๐

 ที่วางหลักใหถือวาเปนพยานเอกสาร  
นอกจากนี้ ยังมีประเด็นตอมาวาตามประมวลกฎหมายวิธีพิจารณาความอาญา มาตรา ๒๓๘วางหลักให

ตนฉบับเอกสารเทานั้นที่อางเปนพยานได ดังน้ัน พยานหลักฐานที่มีน้ําหนักนาเชื่อถือที่สุดและศาลจะรับฟงลงโทษจําเลย
นั้น จึงเปนตนฉบับเอกสาร เวนแตถาหาตนฉบับไมได สําเนาท่ีรับรองวาถูกตองหรือพยานบุคคลที่รูขอความก็อางเปน

พยานได เมื่อ พยานหลักฐานที่อยูในรูปแบบอิเล็กทรอนิกส ไมมีรูปราง จับตองไมได ในขณะที่ยังไมมีการนําเสนอ
พยานหลักฐานอิเล็กทรอนิกสตอศาลผานจอภาพ คอมพิวเตอรหรือสื่อเทคโนโลยีระบบดิจิทัล การนําเสนอพยานหลักฐาน

อิเล็กทรอนิกสจึงตองพิมพออกมาจากระบบเปนเอกสารนําสงศาล จึงมีประเด็นที่ตองตีความวา เอกสารที่พิมพออกมานั้น 

ถือวาเปนตนฉบับเอกสารหรือไมผูใด หรือหนวยงานใดเปนผูมีอํานาจหนาที่ตามกฎหมายพิมพออกมานําสงเปน

พยานหลักฐานตอศาล หากไมถือวาเปนตนฉบับ ตองมีการรับรองสําเนาโดยผูมีอํานาจหนาที่ตามกฎหมาย หรือตองใช
พยานบุคคลที่รูขอความเก่ียวกับเอกสารมาเบิกความเปนพยานรับรอง 

อยางไรก็ดี ปจจุบันไดมกีารตราพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. ๒๕๔๔ โดยมีบท

กฎหมายเกี่ยวกับการรับฟงพยานหลักฐานท่ีเปนขอมูลอิเล็กทรอนิกส๑๑โดยเฉพาะอยูในมาตรา ๑๑ ที่หามมิใหปฏิเสธการ

รับฟงขอมูลอิเล็กทรอนิกสเปนพยานหลักฐานในกระบวนการพิจารณาตามกฎหมายเพียงเพราะเหตุวาเปนขอมูล

อิเล็กทรอนิกสนอกจากนี้ในประเด็นเรื่องตนฉบับเอกสาร มาตรา ๑๐ วางหลักวา ในกรณีที่กฎหมายกําหนดใหนําเสนอ

หรือเก็บรักษาขอความใดในสภาพที่เปนมาแตเดิมอยางเอกสารตนฉบับ ถาไดนําเสนอหรือเก็บรักษาในรูปขอมูล

อิเล็กทรอนิกสตามหลักเกณฑตามกฎหมายนี้ใหถือวาไดมีการนําเสนอหรือเก็บรักษาเปนเอกสารตนฉบับตามกฎหมายแลว

คือ (๑) ขอมูลอิเล็กทรอนิกสไดใชวิธีการท่ีเชื่อถือไดในการรักษาความถูกตองของขอความตั้งแตการสรางขอความเสร็จ

สมบูรณ และ (๒) สามารถแสดงขอความนั้นในภายหลังได 

 

๓.๒ วิเคราะหปญหาขอเท็จจริงและขอกฎหมายเพื่อนําไปสูแนวทางการแกไขปญหา 
อาชญากรรมคอมพิวเตอรในปจจุบันนั้นมีหลากหลายรูปแบบ งานศึกษานี้จะนํากรณีคดีอาชญากรรม

คอมพิวเตอรท่ีเกิดข้ึนจริงในสังคมไทย มีการกระทําความผิดเปนขบวนการท่ีแบงหนาท่ีกันทํา และมีบางสวนของ

                                                             
๑๐

สว่นหนึÉงของคาํพิพากษาฎีกาทีÉ ๔๓๑๑/๒๕๕๗  “ประมวลกฎหมายอาญา มาตรา ๑ (๗) ไดน้ิยามความหมายของคาํว่า “เอกสาร”หมายความว่า

กระดาษหรือวตัถอืุÉนใดซึÉงไดท้าํใหป้รากฏความหมายดว้ยตวัอักษรตวัเลขผังหรือแผนแบบอย่างอืÉนจะเป็นโดยวิธีพิมพถ์่ายภาพหรือวิธีอืÉนอันเป็น

หลกัฐานแหง่ความหมายนัÊนการทีÉจาํเลยทีÉ ๑ ถึงทีÉ ๓ รว่มกนัพิมพห์นงัสือแตง่ตัÊงตวัแทนจาํหน่ายอุปกรณก์นัระเบิดแบรนดบ์ารเ์ทคพรอ้มรายละเอียด

ดงักลา่วขา้งตน้ลงในเครืÉองคอมพิวเตอรถื์อเป็นการใชเ้ครืÉองคอมพิวเตอรซ์ึÉงเป็นวตัถอืุÉนใดทาํใหป้รากฏความหมายซึÉงสามารถอา่นหรอืเหน็ความหมาย

ไดโ้ดยบคุคลทีÉพิมพต์วัอกัษรนัÊนแลว้เก็บไวใ้นเครืÉองคอมพิวเตอรด์งักลา่วเพืÉอเป็นหลกัฐานซึÉงจาํเลยทีÉ ๑ ถึงทีÉ ๓ สามารถนาํไปใชไ้ดเ้มืÉอตอ้งการจะใช้

จงึเป็นเอกสารตามความหมายของบทบญัญัติดงักล่าวแลว้” 

 
 
๑๑ “ขอ้มลูอเิล็กทรอนิกส”์ หมายความวา่ ขอ้ความทีÉไดส้รา้ง สง่ รบั เก็บรกัษา หรือประมวลผลดว้ยวิธีการทางอิเล็กทรอนิกส ์เชน่ วิธีการแลกเปลีÉยน

ขอ้มูลทางอิเล็กทรอนิกส  ์จดหมายอิเล็กทรอนิกส ์โทรเลข โทรพิมพ ์หรือโทรสารทัÊงนี Ê ตามพระราชบัญญัติว่าดว้ยธุรกรรมทางอิเล็กทรอนิกสพ์.ศ. 

๒๕๔๔มาตรา ๔ 



๑๓ 
 

ขบวนการกระทําในตางประเทศ หาประจักษพยานไดยาก เปนรูปแบบที่เกิดขึ้นบอย กระทบตอประชาชนจํานวนมาก  

แตในที่สุดกลุมผูตองหาไดถูกเจาหนาที่จับกุมดําเนินคดี จนมีคําพิพากษาศาลฎีกาแลว มาใชเปนกรณีศึกษาวิเคราะห

ปญหาขอเท็จจริงปรับเขากับขอกฎหมายเพื่อเปนแนวทางการแกไขปญหา อุดชองวางเพื่อเพิ่มประสิทธิภาพในการ

ดําเนินคดีอาชญากรรมทางคอมพิวเตอรตอไป 

คําพิพากษาฎีกาที่ ๓๒๓๖/๒๕๕๙ 

“คดีน้ีโจทกฟอง นาย พ. จําเลย หนึ่งในขบวนการแกงคอลเซน็เตอร โดยจําเลยรวมกันกับพวกโทรศัพทแสดงตน

เปนเจาหนาที่ของรัฐหลอกลวงใหนางสาว ก. ผูเสียหายและประชาชนโดยทั่วไปโอนเงินเขาบัญชีที่จัดเตรียมไวและใชบัตร

เอทีเอ็มเบิกถอนเงินทั้งในและนอกประเทศเปนจํานวน ๒๙,๑๕๐,๑๘๕ บาท จําเลยใหการปฏิเสธ ศาลพิเคราะห

พยานหลักฐานของโจทกแลว เห็นวา โจทกมี นายด. ผูรวมขบวนการเบิกความประกอบหลักฐานการโอนเงินไปยังจําเลย

แสดงใหเห็นถึงการกระทําความผิดของจําเลย ที่จําเลยอางวาเปนเงินที่จําเลยรับโอนมาจากการประกอบธุรกิจโพยกวน

และเปนคาผลไมนั้น ถึงแมอาชีพโพยกวนจะเปนอาชีพท่ีทํากันมาชานาน แตหาไดมีกฎหมายรองรับวาเปนการประกอบ

อาชีพโดยชอบแตอยางใดไม ในทางตรงกันขามการโอนเงินไปยังตางประเทศโดยใชวิธีโพยกวนยอมเห็นไดชัดวาเปน

วิธีการโอนเงินนอกระบบมุงปกปดสถานะของผูทําธุรกรรมทั้งสองฝายเพื่อหลีกเลี่ยงการควบคุมตรวจสอบของทางราชการ 

อันเปนการลักลอบนําเงินตราออกนอกประเทศเพื่อหลีกเลี่ยงการรายงานธุรกรรมทางการเงินตามกฎหมายอีกดวย 

พยานหลักฐานของจําเลยขัดแยงกับพยานหลักฐานอื่นในสํานวน ไมมีนํ้าหนักหักลางพยานหลักฐานของโจทก จึงฟงไดวา

จําเลยกระทําความผิดตามฟอง 

พิพากษาวา จําเลยมีความผิดตามประมวลกฎหมายอาญา มาตรา ๒๖๙/๕,๒๖๙/๖, ๒๖๙/๗, ๓๔๓ วรรคสอง 

ประกอบมาตรา ๓๔๒ (๑) และมาตรา ๘๓ พิเคราะหพฤติการณแหงคดีแลว เห็นวา จําเลยรวมกับพวกกระทําความผิด 

ในลักษณะเปนขบวนการองคกรอาชญากรรมขามชาติ โดยไมคํานึงถึงความเดือดรอนของผูอื่น ทั้งยังมีการแอบอางชื่อ

หนวยงานความมั่นคงแหงรัฐกอใหเกิดความเสียหายอยางรายแรงทางเศรษฐกิจกระทบตอความนาเชื่อและภาพลักษณ

ของประเทศ ซึ่งลกัษณะการโอนเงินของจําเลยถือเปนขั้นตอนสําคัญในการรวบรวมทรัพยสินที่ไดจากการกระทําความผิด

สงออกนอกราชอาณาจักรเพื่อใหพนการตรวจสอบของรัฐ จึงเห็นสมควรลงโทษสถานหนัก การกระทําของจําเลย 

เปนความผิดหลายกรรมตางกันใหลงโทษทุกกรรมเปนกระทงความผิดไป รวมจําคุกทั้งหมด ๑๑๑ ป แตเน่ืองจากมาตรา 

๙๑(๒) กําหนดใหลงโทษไดไมเกิน ๒๐ ป ศาลจึงลงโทษไดไมเกินที่กฎหมายกําหนด และใหรวมกันคืนเงินแกผูเสียหาย  

ริบของกลางทั้งหมด 

จําเลยยื่นอุทธรณ ศาลอุทธรณพิพากษายกฟอง 

คําวินิจฉัยของศาลฎีกา 

จําเลยนําสืบตอสูวาไมไดรวมกระทําความผิด จําเลยมีอาชีพโพยกวน คือ การสงเงินไปยังตางประเทศโดยผาน

ตัวแทนหักบัญชี ไมมีการสงเงินไปจริง แตอาศัยความไวเนื้อเชื่อใจของตัวแทนท่ีอยูในตางประเทศ เห็นวา การกระทํา

ความผิดลักษณะแกงคอลเซ็นเตอรเปนขบวนการองคกรอาชญากรรมขามชาติ และเกิดข้ึนเปนประจําในประเทศไทย  

ซึ่งยากที่จะนาํสืบดวยประจักษพยานได สวนตัวการสําคัญบางสวนอยูนอกประเทศ สวนที่อยูในประเทศจะหลบหนีออก

นอกประเทศ คงเหลือแตบางคนที่ไมสามารถหลบหนีไปที่ใด ก็จะถูกจับกุม การพิสูจนความผิดตองอาศัยคํารับของ

ผูกระทําความผิด พยานแวดลอมกรณี พยานเอกสาร พฤติการณแหงคดี และ พิรุธแหงการกระทําเปนเครื่องชี้เจตนา 



๑๔ 
 

สําหรับจําเลยนี้มีหลักฐานการโอนเงิน ที่จําเลยอางวามีอาชีพเปนโพยกวน อาศัยความไวเนื้อเชื่อใจกัน ตองรูจักผูท่ีโอน

เงินเปนอยางดี วาเปนใคร อยูที่ไหน มีอาชีพอะไร เงินที่ไดมาไดมาอยางไร ชอบดวยกฎหมายหรือไม การโอนเงินแบบ

โพยกวนเปนการโอนเงินนอกระบบ หลีกเลี่ยงการควบคุมตรวจสอบของทางราชการ อันเปนการลักลอบนําเงินตรา 

ออกนอกประเทศ เปนการกระทําที่ไมชอบดวยกฎหมาย ทั้งการติดตอระหวาง นาย ด. กับจําเลย ก็ไมไดใชชื่อจริง 

ตามหลักฐานทางทะเบียน จึงเปนพิรุธ พยานหลักฐานที่โจทกนําสืบมาฟงไดเปนมั่นคงปราศจากขอสงสัยวา จําเลยไดรวม

เปนตัวการโดยแบงหนาที่กันทํา อันเปนความผิดตามฟอง ดังที่ศาลชั้นตนไดวินิจฉัยมาโดยละเอียด ศาลฎีกาเห็นพองดวย 

สวนท่ีศาลอุทธรณพิพากษามานั้นไมตองดวยความเห็นของศาลฎีกา ฎีกาโจทกฟงข้ึน พิพากษาแกเปนวา ใหบังคับไปตาม 

คําพิพากษาศาลชั้นตน แตไมริบของกลาง” 

 ขอเท็จจริงในคําพิพากษาดังกลาว เปนตัวอยางคดีอาชญากรรมทางคอมพิวเตอรที่ขณะน้ีระบาดอยางหนัก  

เปนขบวนการแกงคอลเซ็นเตอร โดยรวมกันโทรศัพทแอบอางตนเปนเจาหนาที่ของรัฐหลอกลวงใหนางสาว ก. ผูเสียหาย

และประชาชนโดยทั่วไปโอนเงินเขาบัญชีที่จัดเตรียมไวและใชบัตรเอทีเอ็มเบิกถอนเงินท้ังในและนอกประเทศ มีจํานวน

ความเสียหายท้ังสิ้นสูงถึงเกือบสามสิบลานบาท ขอตอสูของจําเลย คือ ไมไดรวมกระทําผิดกับแกงคคอลเซ็นเตอร การรับ

โอนเงินสงเงินไปตางประเทศ เปนเงินที่มาจากการประกอบอาชีพรับฝากสงเงินไปตางประเทศ หรือ โพยกวน ไมใชเงิน

ที่มาจากการหลอกลวงผูเสียหายและประชาชนตามที่โจทกฟองหมายความวาหากพยานหลักฐานอิเล็กทรอนิกสในคดีนี้ 

คือ หลักฐานการโอนเงิน ไมนาเชื่อถือ และไมสอดคลองกับพฤติการณแวดลอม คือคําเบิกความของผูรวมขบวนการ  

รัฐก็อาจเอาผิดจําเลยไมได ดังเชน ศาลอุทธรณในคดีน้ีที่พิพากษากลับคําพิพากษาศาลชั้นตนยกฟองโจทก อยางไรก็ดี  

ศาลฎีการับฟงพยานหลักฐานอิเล็กทรอนกิส ประกอบคําเบิกความพยานบุคคล  และพฤติการณแวดลอมอ่ืนๆ ท่ีเปนพิรุธ

สงสัย เปนไปตามหลักการในพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. ๒๕๔๔ มาตรา ๑๐ และ มาตรา ๑๑ 

เนื่องจาก ในการติดตอระหวางจําเลยกับบุคคลที่เกี่ยวของนั้น หากเปนการทําธุรกิจที่ถูกตองตามกฎหมายและประเพณี

ดังที่จําเลยกลาวอางจริง ก็ไมจําเปนตองปกปดชื่อจริงตามหลักฐานทางทะเบียน แตในกรณีนี้ จําเลยไมไดใชชื่อจริง  

จึงเปนพิรุธแสดงใหเห็นถึงการสมคบ รวมกันวางแผนเตรียมการกระทําผิดและหลบหนีใหพนจากการสืบสวนจับกุม 

ประกอบกับพยานหลักฐานที่นําสืบมาฟงไดเปนมั่นคงวาไดรวมเปนตัวการแบงหนาที่กันกระทําความผิดตามคําฟองของ

โจทก พิพากษาลงโทษจําเลย เชนนี้ หากพยานหลักฐานอิเล็กทรอนิกสไมนาเชื่อถือ ลําพังแตคําเบิกความพยานบุคคล

ประกอบพฤติการณพยานแวดลอมอ่ืนๆ อาจไมพอฟงลงโทษจําเลย และประชาชนจํานวนมากอาจตองเสียหาย และ

ประชาชนอีกจํานวนมากอาจตองถูกหลอกลวงจากอาชญากรกลุมนี้ 

๓.๓ แนวทางการแกไขปญหาอุปสรรค และเพ่ิมประสิทธิภาพในการรวบรวม

พยานหลักฐานอิเล็กทรอนิกส 
จากประเด็นปญหาที่กลาวมาในบทกอน และจากขอเท็จจริงในกรณีตัวอยางขางตน อาจสรุปไดวา 

ประเด็นสําคัญหน่ึงที่เปนขอทาทายของท้ังสามข้ันตอนในกระบวนการยุติธรรมเพื่อปราบปรามอาชญากรรมคอมพิวเตอร 

คือ ความนาเชื่อถือของพยานหลักฐานอิเล็กทรอนิกส ผูรวบรวมพยานหลักฐานจะตองดําเนินการอยางไร พนักงานอัยการ 

หรือโจทกจะนําสืบอยางไร เม่ือตองอางใชพยานหลักฐานอิเล็กทรอนิกสตอศาลปญหาคือ ศาลจะทราบและเชื่อไดอยางไร

วาพยานหลักฐานอิเล็กทรอนิกสนั้นถูกตอง ครบถวน ไมถูกเปลี่ยนแปลง และนาเชื่อถือ เมื่อในทางปฏิบัติการรวบรวม

พยานหลักฐานอิเล็กทรอนิกสตองตรวจยึดมาจากทั้งในระบบขอมูลคอมพิวเตอร และจากอุปกรณ เครื่องมือสื่อสาร  

ที่ใชเก็บ ขอมูลอิเล็กทรอนิกส ที่จะนํามาใชเปนพยานหลักฐานในคดี ยังมีขอจํากัดและขอบกพรอง เนื่องจากเจาพนักงาน



๑๕ 
 

ผูปฏิบัติหนาที่ อาจจะยังขาดความเขาใจ และทักษะในการรวบรวมขอมูลอิเล็กทรอนิกสตางๆ รวมถึง ในการตรวจยึด

อุปกรณเครื่องมือท่ีบรรจุขอมูลอิเล็กทรอนิกสที่จําเปนในการใชเปนพยานหลักฐานในคดี จึงทําใหพยานหลักฐาน

อิเล็กทรอนิกส ที่เขามาสูในสํานวน อาจจะไมครบถวนเพียงพอ หรือเสียหายสูญหายไประหวางทางการนําขอมูลเขามาใน

สํานวน หรือสูญหายเสียหายไประหวางการเก็บรักษา อีกทั้งยังมีขอสงสัยใน การตรวจพิสูจนขอมูลอิเล็กทรอนิกสวา  

มีการถูกดัดแปลง เปลี่ยนแปลง ตัดตอ ตอเติมหรือไมอยางไร เพราะขอมูลอิเล็กทรอนิกส เปนพยานหลักฐานท่ีเปราะบาง 

สามารถแกไขเปลี่ยนแปลง ตอเติม ตัดตออยางหารองรอยไดยาก ดังนั้น จึงตองมีมาตรการในการตรวจสอบความถูกตอง

ครบถวน เพื่อใหพยานหลักฐานอิเล็กทรอนิกส สามารถนําไปใชพิสูจนใหทําความผิดของจําเลย ไดอยางปราศจาก 

ขอสงสัยตามพระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. ๒๕๔๔ มาตรา ๑๐ วรรคสอง ไดวางหลักเกี่ยวกับ 

การพิจารณาความถูกตองของขอมูลอิเล็กทรอนิกสที่จะนํามาใชเปนพยานหลักฐานไววา ความถูกตองของขอความที่เปน

ขอมูลอิเล็กทรอนิกส ใหพิจารณาถึงความครบถวนและไมมีการเปลี่ยนแปลงใดของขอความ เวนแตการรับรองหรือบันทึก

เพิ่มเตมิ หรือการเปลี่ยนแปลงใด ๆ ท่ีอาจจะเกิดขึ้นไดตามปกติในการติดตอสื่อสาร การเก็บรักษา หรือการแสดงขอความ

ซึ่งไมมีผลตอความถูกตองของขอความนั้นและในวรรคสามไดวางหลักในการวินิจฉัยความนาเชื่อถือของวิธีการรักษาความ

ถูกตองของขอความที่เปนขอมูลอิเล็กทรอนิกสไวดวยวาใหพิเคราะหถึงพฤติการณท่ีเก่ียวของทั้งปวง รวมทั้งวัตถุประสงค

ของการสรางขอความนั้นและในการชั่งน้ําหนักพยานหลักฐานวาขอมูลอิเล็กทรอนิกสจะเชื่อถือไดหรือไมเพียงใดนั้น

พระราชบัญญัติวาดวยธุรกรรมทางอิเล็กทรอนิกสพ.ศ. ๒๕๔๔ มาตรา ๑๑ วรรคสอง ใหพิเคราะหถึงความนาเชื่อถือ 

ของลักษณะหรือวิ ธีการที่ ใชสร า ง  เก็บรักษา หรือสื่อสารขอ มูลอิ เล็กทรอนิกส  ลักษณะหรือ วิธีการรักษา   

ความครบถวน และไมมีการเปลี่ยนแปลงของขอความ ลักษณะหรือวิธีการที่ใชในการระบุหรือแสดงตัวผูสงขอมูล รวมทั้ง

พฤติการณที่เก่ียวของท้ังปวงประกอบกับมาตรา ๑๒  ไดวางหลักเกณฑในกรณีที่กฎหมายกําหนดใหเก็บรักษาเอกสาร

หรือขอความใด ถาไดเก็บรักษาในรูปขอมูลอิเล็กทรอนิกสตามหลักเกณฑดังตอไปนี้ ใหถือวาไดมีการเก็บรักษาเอกสาร

หรือขอความตามท่ีกฎหมายตองการแลว 

(๑) ขอมูลอิเล็กทรอนิกสนั้นสามารถเขาถึงและนํากลับมาใชไดโดยความหมายไมเปลี่ยนแปลง 

(๒) ไดเก็บรักษาขอมูลอิเล็กทรอนิกสนั้นใหอยู ในรูปแบบท่ีเปนอยู ในขณะที่สราง สง หรือไดรับขอมูล

อิเล็กทรอนิกสนั้น หรืออยูในรูปแบบที่สามารถแสดงขอความที่สราง สง หรือไดรับใหปรากฏอยางถูกตองได และ 

(๓) ไดเก็บรักษาขอความสวนท่ีระบุถึงแหลงกําเนิด ตนทาง และปลายทางของขอมูลอิเล็กทรอนิกส ตลอดจน 

วันและเวลาที่สงหรือไดรับขอความดังกลาว ถามี 

ดังนั้น พยานหลักฐานอิเล็กทรอนิกสที่มีน้ําหนักเปนท่ีนาเชื่อถือในการนําสืบพิสูจนความจริง จะตองมี

คุณลักษณะสําคัญ คือ ความถูกตอง ความครบถวน ไมมีการเปลี่ยนแปลงใด ๆของขอความ  หากในกระบวนการการ

ติดตอสื่อสาร การเก็บรักษา หรือการแสดงขอความทําใหเกิดการเปลี่ยนแปลงเปนปกติ ก็ตองไมกระทบตอความถูกตอง

ของขอความนั้น นอกจากนี้ การพิจารณาความนาเชื่อถือของพยานหลักฐานอิเล็กทรอนิกส  ตองพิจารณาลักษณะหรือ

วิธีการที่ใชสราง การเก็บรักษา หรือการสื่อสารขอมูลอิเล็กทรอนิกส ลักษณะหรือวิธีการรักษา ลักษณะหรือวิธีการที่ใชใน

การระบุหรือแสดงตัวผูสงขอมูล และที่สําคัญการพิสูจนความถูกตองแทจริงของพยานหลักฐานอิเล็กทรอนิกสจําเปนตองมี

มาตรฐานของการพิสูจนหลักฐานทางคอมพิวเตอร (Computer Forensics) ที่เชื่อถือ และมีหลักเกณฑอางอิงได  



๑๖ 
 

 มาตรฐานของการพสิูจนหลักฐานทางคอมพิวเตอร (Computer Forensics) 

 การตรวจสอบความถูกตองและความนาเชื่อถือของพยานหลักฐานอิเล็กทรอนิกส จําเปนตองใชความรู 

และความเขาใจท่ีบูรณาการในหลายดาน เชน ดานเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอร ระบบดิจิทัล ระบบขอมูล

อิเล็กทรอนิกส ฯลฯ นอกจากนี้ ขั้นตอนในการรวบรวม เก็บรักษาพยานหลักฐานอิเล็กทรอนิกสตางๆตองมีหลักเกณฑ

และมาตรฐานที่เปนแนวปฏิบัติ และเปนแนวทางเพื่อใชในการตรวจสอบที่เชื่อถือได ซึ่งสํานักงานพัฒนาธุรกรรมทาง

อิเล็กทรอนิกสองคการมหาชน๑๒ ไดประกาศขอเสนอแนะมาตรฐานการจัดการอุปกรณดิจิทัลในงานตรวจพิสูจน

พยานหลักฐาน เพื่อประโยชน สําหรับการปฏิบัติงานในสถานที่เกิดเหตุและในหองปฏิบัติการซึ่งครอบคลุมการจัดการ

คอมพิวเตอรสื่อบันทึกขอมูลดิจิทัลแบบภายใน สื่อบันทึกขอมูลดิจิตอลแบบภายนอก ขอมูลคอมพิวเตอรและเครื่องมือ

สื่อสารเคลื่อนที่ ใหมีความเหมาะสมและสอดคลองกับมาตรฐานสากล มีสาระสําคัญ ดังนี้ 

๑. การตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกส ผูทําการตรวจพิสูจนตองมีความรูความเขาใจเก่ียวกับ

งานตรวจพิสูจนพยานหลักฐาน อิเล็กทรอนิกส เนื่องจากมีความเปราะบางและซับซอน เทคโนโลยีถูกพัฒนาอยางรวดเร็ว 

นอกจากนี้ ผูปฏิบัติงาน ควรรักษาสภาพและหลักฐานไมใหถูกเปลี่ยนแปลง คือทุกเปลี่ยนแปลงนอยท่ีสุด และ 

ตองสามารถอธิบาย รวมถึงบันทึกสิ่ง ท่ีดําเนินการเหตุผลที่ทําใหพยานหลักฐานตองเปลี่ยนแปลง และผลกระทบจากการ

ดําเนินการนั้นไดอยางละเอียดโดยทําเปนลายลักษณอักษร  

๒. Chain of Custody คือ การรักษาความตอเน่ืองของการครอบครองพยานหลักฐาน โดยมีขอมูล 

ที่จําเปนตองบันทึกไดแก ขอมูลติดตอและลายมือชื่อของผูสงมอบพยานหลักฐาน ขอมูลติดตอและลายมือชื่อของผูรับ

มอบพยานหลักฐานวันท่ีและเวลาในการรับสงมอบพยานหลักฐาน เหตุผลในการรับสงมอบพยานหลักฐานวิธีการสงมอบ

พยานหลักฐาน และสถานที่จัดเก็บพยานหลักฐาน เปนตน 

๓. การบันทึกข้ันตอนการปฏิบัติงานการเก็บรวบรวมและการวิเคราะหพยานหลักฐานโดยละเอียด

เพียงพอใหผูตรวจพิสูจนอ่ืนที่มีความเชี่ยวชาญในสาขาเดียวกันสามารถเขาใจได และหากทําซ้ําโดยวิธีการเดิมและ

เครื่องมือที่มีลักษณะเดียวกันจะตองไดผลลัพธเหมือนกัน 

๔. บุคคลท่ีเขาถึงพยานหลักฐานตองเปนผูที่ไดรับมอบหมายหรือมีหนาที่รับผิดชอบโดยตรง 

๕. ผูปฏิบัติงานพึงตระหนักถึงหนาที่ความรับผิดชอบในการปฏิบัติงานรวมถึงการดําเนินการตาม

กฎหมายที่เก่ียวของ เชน กฎหมายเก่ียวกับพยานหลักฐาน เปนตน 

๖. เครื่องมือและอุปกรณท่ีเก่ียวของกับกระบวนการตรวจพิสูจนหลักฐานจําเปนตองมีสภาพ พรอมใช

งานและเหมาะสมกับกระบวนการตรวจพิสูจนพยานหลักฐานแตละประเภท มีมาตรฐานในการปองกันการเปลี่ยนแปลง

และปนเปอนของพยานหลักฐาน เชน การปะปนขอมูลจากคดีกอนกับคดีปจจุบัน หรือการปะปนขอมูลที่เก็บรักษา

ปจจุบันกับขอมูลที่มีอยูเดิมในเครื่องคอมพิวเตอรท่ีใชปฏิบัติงาน ทําใหผลการวิเคราะหขอมูลผิดพลาดไป  

๗. มีการตรวจสอบความถูกตองแมนยําของเครื่องมือกอนใชงานอยางสม่ําเสมอ และควรมีคูมือการใช

งานและเอกสารคําอธิบาย เพ่ือใชประกอบการอางอิง 

ดังนี้ จะเห็นไดวา พยานหลักฐานอิเล็กทรอนิกสมีความละเอียดออน หากข้ันตอนการคนหารวบรวม
พยานหลักฐาน การเก็บรักษาขอมูลอิเล็กทรอนิกสตางๆ จนถึงการนํามาใชมีความถูกตองครบถวน และขอมูลไมถูก

                                                             
๑๒

สาํนกังานพฒันาธรุกรรมทางอิเล็กทรอนิกสอ์งคก์ารมหาชน จดัตัÊงขึ Êนตามพระราชกฤษฎีกา จดัตัÊงสาํนักงานพฒันาธรุกรรมทางอิเล็กทรอนิกส ์

องคก์ารมหาชนพ.ศ. ๒๕๕๔ 



๑๗ 
 

เปลี่ยนแปลงใดๆ หรือหากเปลี่ยนแปลงก็เพียงเล็กนอยไมกระทบตอความถูกตองของขอมูล อีกทั้ง ลักษณะและวิธีการ
สรางขอมูล วิธีการเก็บรกัษามีความถูกตอง รัดกุม รอบคอบและปลอดภัย โดยผานการตรวจสอบและยืนยันความถูกตอง
แทจริงจากหนวยงานที่เปนกลางนาเชื่อถือประกอบกับกับมีมาตรฐานดังที่กลาวแลว ก็จะทําใหพยานหลักฐาน
อิเล็กทรอนิกสมีความนาเชื่อถือ  

นอกจากพยานหลักฐานอิเล็กทรอนิกสตองมีความนาเชื่อถือแลว ในการนําเสนอพยานหลักฐาน
อิเล็กทรอนิกสเพื่อใหศาลจะรับฟงเปนพยานเพื่อพิสูจนความผิดของจําเลยได พนักงานอัยการตองมีความเขาใจ และรอบ
รูเก่ียวกับองคาพยพของสังคมไทยในบริบทท่ีตองเผชิญกับอาชญากรรมคอมพิวเตอรขั้นรุนแรง และความเชื่อมโยงในการ
กออาชญากรรมขามชาติผานพยานหลักฐานอิเล็กทรอนิกส ดังนั้น สํานักงานอัยการสูงสุดจึงไดคําสั่งสํานักงานอัยการ
สูงสุดที่ ๘๓๒/๒๕๖๗ ลงวันที่ ๒๙ เมษายน ๒๕๖๗ แตงตั้งคณะทํางานกําหนดแนวทางการดําเนินคดีอาชญากรรมทาง
เทคโนโลยี โดยมีผูตรวจการอัยการที่ไดรับมอบหมายใหรับผิดชอบงานของสํานักงานคดีอาญาเปนหัวหนาคณะทํางาน 
ตอมาผูตรวจการอัยการฯ ไดมีคําสั่งหัวหนาคณะทํางานกําหนดแนวทางการดําเนินคดีอาชญากรรมทางเทคโนโลยี ที่ ๑/๒๕๖๗ 
ณ วันที่ ๘ สิงหาคม ๒๕๖๗ เรื่อง แตงตั้งคณะทํางานยอยเพื่อขับเคลื่อนงานการดําเนินคดีอาชญากรรมทางเทคโนโลยี
ของสํานักงานอัยการสูงสุด ประกอบไปดวย 

๑. คณะทํางานยอยเพื่อกําหนดแนวทางปฏิบัติในการรับสํานวนพิจารณาสํานวนทําความเห็นรางคําฟอง
คดีอาชญากรรมทางเทคโนโลยี โดยมีหนาท่ีหลักในการพิจารณาและดําเนินการตรวจสอบศึกษาวิเคราะหประเด็นปญหา 
ที่อาจเกิดข้ึนเก่ียวกับการดําเนินคดีอาชญากรรมทางเทคโนโลยี พิจารณาและดําเนินการยกรางแนวทางปฏิบัติ 
ในการรับสํานวนพิจารณาสํานวนทําความเห็นดานคําฟองคดีอาชญากรรมทางเทคโนโลยี ใหหัวหนาคณะทํางานยอย 
มีอํานาจเชิญขาราชการฝาย อัยการและบุคลากรของสํานักงานเพื่อใหความเห็นประกอบการพิจารณา  

๒. คณะทํางานยอยเพื่อดําเนินการเก่ียวกับการฝกอบรมพนักงานอัยการในการดําเนินคดีอาชญากรรม 
ทางเทคโนโลยี มีอํานาจหนาท่ีหลักในการประสานงานกับหนวยงานในสํานักงานอัยการสูงสุดและหนวยงานภายนอกทาง
ภาครัฐและภาคเอกชนเพื่อบูรณาการในการจัดทําหลักสูตรการฝกอบรมใหมีเน้ือหาครอบคลุมเก่ียวกับการดําเนินคดี
อาชญากรรมทางเทคโนโลยี 

๓ คณะทํางานยอยเพื่อการเตรียมการดานงบประมาณเกี่ยวกับการดําเนินคดีอาชญากรรมทาง
เทคโนโลยี โดยใหเตรียมความพรอมดานงบประมาณเพื่อการเพิ่มประสิทธิภาพการดําเนินคดีอาชญากรรมทางเทคโนโลยี 

๔ คณะทํางานยอยเพื่อประสานความรวมมือ การดําเนินคดีและงานวิชาการเกี่ยวกับอาชญากรรมทาง
เทคโนโลยี 

จะเห็นไดวาจากคําสั่งดังกลาวสํานักงานอัยการสูงสุดไดมีการเตรียมความพรอมรับมือกับอาชญากรรม
คอมพิวเตอรใหสอดคลองกับกฎหมายที่แกไขใหมและบริบทของสังคม เพื่อเปนการแกไขปญหาความไมเขาใจในลักษณะ
สําคัญของพยานหลักฐานอิเล็กทรอนิกส การนําสืบพยานหลักฐานอิเล็กทรอนิกส โดยเริ่มตั้งแตการฝกอบรม พนักงาน
อัยการใหมีความรูความเขาใจในการดําเนินคดีอาชญากรรมทางเทคโนโลยี รางแนวทางปฏิบัติในการดําเนินคดี
อาชญากรรมทางเทคโนโลยีที่ควรตองสอดคลองกับระเบียบของหนวยงานในกระบวนการยุติธรรมที่เกี่ยวของ เชน 
ประกาศคณะกรรมการบริหารศาลยุติธรรม เรื่อง การจัดตั้งแผนกคดีอาชญากรรมทางเทคโนโลยีในศาลอาญา และคําสั่ง
สํานักงานตํารวจแหงชาติที่ ๑๘๒/๒๕๖๖ลงวันที่ ๑๗ มีนาคม ๒๕๖๖ เปนตน ทั้งนี้ เพื่อใหการดําเนินคดีอาชญากรรม
ทางเทคโนโลยีเปนไปในทางเดียวกันมีมาตรฐาน โปรงใสและตรวจสอบได รวมทั้งสามารถดําเนินคดีไดอยางมี
ประสิทธิภาพมากยิ่งข้ึน 



๑๘ 
 

บทที่ ๔ 

การดําเนินคดีอาชญากรรมคอมพิวเตอรภายใตหลักนิติธรรม 

๔.๑ หลักนิติธรรม 

ความหมายของหลักนิติธรรมนั้น นักกฎหมายไดนิยามหลักนิติธรรมไวมากมาย ทั้งนักกฎหมายไทย และ
นักกฎหมายตางประเทศ รวมไปถึงหลักฐานทางประวัติศาสตรกฎหมาย รางกฎหมายบางฉบับ๑๓ที่ผานมา ก็อธิบายถึง
หลักนิติธรรมไว โดยสรุปแลว หลักนิติธรรม เปรียบเสมือนรากฐานของกฎหมายที่ออกมาเพื่อคุมครองสังคมใหสงบสุข 
โดยการออกกฎหมายนั้นหากไมแตกแถวไปจากหลักนิติธรรมแลว กฎหมายน้ันยอมเปนกฎหมายที่มีความเปนธรรม  
ความเสมอภาค เคารพสิทธิมนุษยชน ทุกคนอยูภายใตกฎหมาย ผูบังคับใชกฎหมายดํารงความเปนกลาง บังคับใชไดอยาง
มีประสิทธิภาพ เกิดประสิทธิผล สรางสังคมใหมีความมั่นคง และทําใหคนในสังคมเกิดความเชื่อมั่น สามารถอยูรวมกัน 
ไดอยางสงบสุข 

“องคประกอบของหลักนิติธรรม
๑๔

 มีอยู ๔ ประการ ประการแรก องคประกอบดานสาระ ซึ่งหมายถึง 
หลักความเสมอภาคทางกฎหมาย ประการที่สอง องคประกอบดานกระบวนการในการใชกฎหมาย หมายถึง รัฐและ
เจาหนาที่ของรัฐตองใชอํานาจภายในขอบเขตที่กฎหมายใหไว ตามวิธีการ รูปแบบ เวลา และสถานที่ ประการที่สาม  
คือ องคประกอบดานองคกร หมายถึง การแบงแยกอํานาจและความเปนอิสระของตุลาการ และประการสุดทาย  
คือ องคประกอบดานเปาหมายซึ่งหมายถึง การใช การตีความกฎหมายและการตัดสินคดี นั้นจะตองมุงสรางความ
ยุติธรรมใหเกิดข้ึนโดยเที่ยงธรรม” 

                                                             
๑๓

ร่างรฐัธรรมนญูแห่งราชอาณาจกัรไทย  (ฉบับเสนอสภาปฏิรูปแห่งชาติ  ตามมาตรา  ๓๔  วรรคหนึÉง  และมาตรา  ๓๖  วรรคหนึÉง  และส่งให้

คณะรัฐมนตรีและคณะรักษาความสงบแห่งชาติ  ตามมาตรา  ๓๖  วรรคสาม  ของรัฐธรรมนูญแห่งราชอาณาจักรไทย  (ฉบับ

ชัÉวคราว) พทุธศกัราช  ๒๕๕๗ 

มาตรา ๒๑๗ หลักนิติธรรมอันเป็น รากฐานของรัฐธรรมนูญในระบอบประชาธิปไตย อย่างน้อยมีหลักการพื Êนฐานสําคัญ ดังต่อไปนี Ê 

                                (๑) ความสงูสดุของรฐัธรรมนญูและ กฎหมายเหนืออาํเภอใจของบุคคล และการเคารพ รฐัธรรมนญูและกฎหมายทัÊงโดยรฐัและ

ประชาชน 

                                (๒) การคุม้ครองศกัดิÍศรีความเป็นมนษุย ์สิทธิ เสรีภาพ และความเสมอภาค 

                                (๓) การแบง่แยกการใชอ้าํนาจ การตรวจสอบการใชอ้าํนาจรฐั และการป้องกันการขดักนัระหวา่งประโยชนส์่วนตนและประโยชน์

สว่นรวม 

                                (๔) นิติกระบวน ซึÉงอยา่งนอ้ยตอ้งไม่ บงัคบัใชร้ฐัธรรมนญูหรือกฎหมายยอ้นหลงัเป็นโทษ ทางอาญาแก่บคุคล ใหบ้คุคลมีสิทธิใน

การปกป้อง ตนเองเมืÉอสิทธิหรือเสรีภาพถูกกระทบ ไม่บังคับให ้บุคคลตอ้งให้ถอ้ยคาํซึÉงทาํให้ตอ้งรับผิดทางอาญาไม่ทาํให้บุคคลตอ้งถูกดาํเนิน

คดีอาญาในการกระทาํความผิดเดียวกนัมากกวา่หนึÉงครัÊง และมีขอ้กาํหนด ใหส้นันิษฐานวา่บุคคลเป็นผูบ้ริสทุธิÍอยูจ่นกวา่จะมีคาํพิพากษาวา่กระทาํผิด 

                                (๕) ความเป็นอสิระของศาล และความ สจุริตเทีÉยงธรรมของกระบวนการยติุธรรม 
๑๔

บวรศกัดิÍ อวุรรณโณ, หลกันิติธรรมกบัการปกครองในระบอบประชาธิปไตย, วารสารพระธรรมนญู เล่ม ๔๙ ฉบบัพ.ศ. ๒๕๕๑-๒๕๕๒หนา้ ๙๗-

๑๐๑. 



๑๙ 
 

ดังนั้น หลักนิติธรรม (Rule of Law) จึงเปนหลักการที่สาํคัญในระบบกฎหมาย ท่ีจะชวยใหกระบวนการ
ยุติธรรมดําเนินไปไดอยางมีประสิทธิภาพและเปนธรรม โดยจากองคประกอบของหลักนิติธรรมขางตน อาจสรุป
สาระสําคัญของหลักนิติธรรม ไดดังนี้ 

๑. ความเสมอภาค ประชาชนทุกคนตองไดรับการปฏิบัติจากรัฐอยางเทาเทียมตามกฎหมายไมเลือก
ปฏิบัติตอบุคคลใดบุคคลหนึ่งเพราะสถานะอาชีพ เพศ อายุหรือฐานะทางสังคม 

๒. ความโปรงใสรัฐตองจัดใหมีระบบตรวจสอบการใชกฎหมายใหเปนไปอยางถูกตองเปนธรรม 
๓. ความมีเสถียรภาพของกฎหมาย กฎหมายตองมีความชัดเจนเพื่อใหประชาชนสามารถทราบและ

ปฏิบัติตามได โดยเฉพาะกฎหมายที่มีโทษทางอาญานั้น บุคคลจักตองรับโทษในทางอาญาตอเมื่อไดกระทําการอัน
กฎหมายที่ใชในขณะนั้นบัญญัติเปนความผิดและกําหนดโทษไว และโทษท่ีจะลงแกผูกระทําความผิดนั้นตองเปนโทษที่
บัญญัติไวในกฎหมายเปนไปตามมาตรา ๒ ประมวลกฎหมายอาญา และหลักกฎหมายละตินที่วาไมมีความผิดและไมมี
โทษถาไมมีกฎหมายกําหนดไวกอน

๑๕
และตองไมบังคับใชกฎหมายอาญายอนหลังเปนโทษแกบุคคลใด 

๔. การคุมครองสิทธิเสรีภาพ กฎหมายและการบังคับใชกฎหมายตองไมละเมิดหลักสิทธิมนุษยชน  
ตองคุมครองสิทธิเสรีภาพพื้นฐานของบุคคล และบุคคลตองไมถูกดําเนินคดีอาญาในการกระทําความผิดเดียวกันมากกวา
หนึ่งครั้ง 

๕. การบังคับใชกฎหมายอยางเปนธรรม รัฐและเจาหนาท่ีของรัฐตองใชอํานาจบังคับตามที่กฎหมาย
บัญญัติใหอํานาจ ภายในขอบเขตที่กฎหมายกําหนดไว ดวยรูปแบบวิธีการที่ชอบดวยกฎหมายเทาที่เหมาะสมและจําเปน
ตอกรณ ี

๖. การปฏิบัติตามกฎหมายอยางเครงครัด ทั้งรัฐและประชาชนตองปฏิบัติตามกฎหมายอยางเครงครัด
และไมมีผูใดอยูเหนือกฎหมาย 

๗. กระบวนการยุติธรรมที่เปนกลาง ผูบังคับใชกฎหมาย ผูตัดสินคดี ดํารงความเปนกลาง อยางไรอคติ 
และปราศจากการถูกแทรกแซงไมวาจากในหรือนอกองคกร 

๘. การคุมครองทางกฎหมายประชาชนทุกคนตองมีสิทธิเขาถึงกระบวนการยุติธรรมไดรับการปกปอง
คุมครองสิทธิตามกฎหมายโดยปราศจากความเหลื่อมล้ํา ไดรับความชวยเหลือทางกฎหมายจากหนวยงานของรัฐให
สามารถปกปองสิทธิตนเองไดอยางเปนธรรม 

 

๔.๒ การรวบรวมพยานหลกัฐานอเิล็กทรอนิกสภายใตหลักนติธิรรม 

ในการตรวจยึดพยานหลักฐานอิเล็กทรอนิกส ดังไดกลาวมาแลวในบทกอน เจาหนาที่ยอมมุงหมายที่จะ
เก็บรวบรวมพยานหลักฐานใหไดมากที่สุด และโดยเร็วท่ีสุดเพื่อ ดําเนินคดีกับผูกระทําความผิดไดอยางมีประสิทธิภาพ  
แตตองไมลืมวาการตรวจยึดอุปกรณอิเล็กทรอนิกสอาจมีขอมูลอิเล็กทรอนิกสอ่ืนปะปนอยูนอกจากขอมูลที่ใชเปน
พยานหลักฐานในคดีอาชญากรรมคอมพิวเตอร เชน ขอมูลสวนบุคคล และอาจจะไมใชแคขอมูลสวนบุคคลของผูกระทํา
ผิดเทานั้น อาจจะมีขอมูลของบุคคลอื่น ๆในครอบครัว หรือบุคคลที่ไมเกี่ยวของกับการกระทําความผิดรวมอยูดวย หรือ
อาจเปนขอมูลของผูตองหาแตไมเกี่ยวกับการกระทําความผิด ดังนั้น ในการรวบรวมพยานหลักฐานอิเล็กทรอนิกสเพื่อใช
ในการดําเนินคดีอาชญากรรมคอมพิวเตอรจึงตองอยูภายใตหลักนิติธรรม ซึ่งเปนกรอบใหญที่ประกอบไปดวยทั้งกฎหมาย
ที่เกี่ยวกับการปองกันและปราบปรามผูกระทําความผิดอาชญากรรมคอมพิวเตอร และหลักกฎหมายสิทธิมนุษยชน 

                                                             
๑๕

ละติน: nullumcrimen, nullapoena sine praevialegepoenali 



๒๐ 
 

กลาวคือตองมีกฎหมายใหอํานาจไวอยางแจงชัดในการที่เจาหนาที่ของรัฐจะกระทําการใด ๆเปนอันกระทบตอสิทธิของ
ผูตองหาซ่ึงยังไมไดถูกฟองเปนจําเลยตอศาล การตรวจยึดพยานหลักฐานอิเล็กทรอนิกสในอุปกรณคอมพิวเตอรเครื่องมือ
สื่อสารตาง ๆ จึงตองมีกรอบกําหนดเขตอํานาจ และตองมีกฎหมายใหอํานาจไวอยางชัดแจงวากระทําได นอกจากนี้  
ยังตองยึดพยานหลักฐานเทาที่จําเปน กระทําโดยโปรงใส และหามนําไปเผยแพรอันเปนการละเมิดตอสิทธิสวนบุคคล  
โดยตองมีมาตรการควบคุมเจาหนาที่ของรัฐ อยางเครงครัด ปจจุบันมีกฎหมายท่ีกําหนดอํานาจหนาที่และขอบเขตการใช
อํานาจหนาที่ ในการตรวจยึดพยานหลักฐานอิเล็กทรอนิกส จากอุปกรณคอมพิวเตอรอุปกรณสื่อสารตาง ๆ เอาไว โดยให
กระทําเทาท่ีจําเปน และบางกรณีตองขออนุญาตตอศาล จึงจะสามารถดําเนินการได ตามพระราชบัญญัติวาดวยการ
กระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ มาตรา ๑๘ ภายใตบังคับมาตรา ๑๙ เพื่อประโยชนในการสืบสวนและ
สอบสวนในกรณีที่มีเหตุอันควรเชื่อไดวามีการกระทําความผิดตามพระราชบัญญัตินี้ หรือในกรณีที่มีการรองขอตามวรรค
สองใหพนักงานเจาหนาท่ีมีอํานาจอยางหนึ่งอยางใด ดังตอไปนี้ เฉพาะที่จําเปนเพื่อประโยชนในการใชเปนหลักฐาน
เก่ียวกับการกระทําความผิดและหาตัวผูกระทําความผิด 

(๑) มีหนังสือสอบถามหรือเรียกบุคคลท่ีเก่ียวของกับการกระทําความผิดมาเพื่อใหถอยคําสงคําชี้แจง 
เปนหนังสือ หรือสงเอกสาร ขอมูล หรือหลักฐานอื่นใดที่อยูในรูปแบบที่สามารถเขาใจได 

(๒) เรียกขอมูลจราจรทางคอมพิวเตอรจากผูใหบริการเก่ียวกับการติดตอสื่อสารผานระบบคอมพิวเตอรหรือ
จากบุคคลอื่นที่เก่ียวของ 

(๓) สั่งใหผูใหบริการสงมอบขอมูลเกี่ยวกับผูใชบริการที่ตองเก็บตามมาตรา ๒๖ หรือที่อยูใน 
ความครอบครองหรือควบคุมของผูใหบริการใหแกพนกังานเจาหนาท่ีหรือใหเก็บขอมูลดงักลาวไวกอน 

(๔) ทําสําเนาขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอรจากระบบคอมพิวเตอรท่ีมีเหตุอันควรเชื่อได
วามีการกระทําความผิด ในกรณีที่ระบบคอมพิวเตอรนั้นยังมิไดอยูในความครอบครองของพนักงานเจาหนาที่ 

(๕) สั่งใหบุคคลซึ่งครอบครองหรือควบคุมขอมูลคอมพิวเตอร หรืออุปกรณที่ใชเก็บขอมูลคอมพิวเตอร 
สงมอบขอมูลคอมพิวเตอร หรืออุปกรณดงักลาวใหแกพนักงานเจาหนาที่ 

(๖) ตรวจสอบหรือเขาถึงระบบคอมพิวเตอร ขอมูลคอมพิวเตอร ขอมูลจราจรทางคอมพิวเตอรหรืออุปกรณ
ที่ใชเก็บขอมูลคอมพิวเตอรของบุคคลใด อันเปนหลักฐานหรืออาจใชเปนหลักฐานเกี่ยวกับการกระทําความผิด หรือ 
เพื่อสืบสวนหาตัวผูกระทําความผิดและสั่งใหบุคคลนั้นสงขอมูลคอมพิวเตอรขอมูลจราจรทางคอมพิวเตอรท่ีเกี่ยวของ 
เทาที่จําเปนใหดวยก็ได 

(๗) ถอดรหัสลับของขอมูลคอมพิวเตอรของบุคคลใด หรือสั่งใหบุคคลที่เก่ียวของกับการเขารหัสลับของ
ขอมูลคอมพิวเตอร ทําการถอดรหัสลับ หรือใหความรวมมือกับพนักงานเจาหนาท่ีในการถอดรหัสลับดังกลาว 

(๘) ยึดหรืออายัดระบบคอมพิวเตอรเทาที่จําเปนเฉพาะเพื่อประโยชนในการทราบรายละเอียดแหงความผิด
และผูกระทาํความผิด 

นอกจากนี้ มาตรา ๑๙ ไดกําหนดการตรวจทานการใชอํานาจของพนักงานเจาหนาท่ีตามมาตรา ๑๘ (๔) 
(๕) (๖) (๗) และ (๘) ใหพนักงานเจาหนาที่ยื่นคํารองตอศาลท่ีมีเขตอํานาจเพื่อมีคําสั่งอนุญาตใหพนักงานเจาหนาที่
ดําเนินการตามคํารอง 

อยางไรก็ดี กฎหมายฉบับนี้ยังบังคับใชกับเจาหนาที่ของรัฐในวงจํากัด นอกจากน้ียังมีขอขัดของใน
ขั้นตอนการตรวจพิสูจนพยานหลักฐานอิเล็กทรอนิกสท่ียังไมสอดคลองกับหลักนิติธรรมบางประการ ดังนั้น รายงานนี้จึงมี
ขอเสนอแนะในการแกไขขอขัดของ ปญหาและอุปสรรคการดาํเนินคดีอาชญากรรมคอมพิวเตอรในยุคดิจิทัลดังนี้ 



๒๑ 
 

๔.๓ ขอเสนอแนะ 

๑. การตรวจสอบความถูกตองแทจริงของพยานหลักฐานอิเล็กทรอนิกส จําเปนตองมีการสงตรวจพิสูจน 
ตั้งแตเมื่อเริ่มกระบวนการยุติธรรม กลาวคือ เมื่อพนักงานสอบสวนตรวจยึดพยานหลักฐานอิเล็กทรอนิกสมาได ตองสง
ตรวจพิสูจนตอผูที่มีหนาที่โดยตรง และเชื่อถือได เปนผูที่มีความรูความสามารถเฉพาะทางผานการฝกอบรมจนได 
การรับรองคุณสมบัติแลว รวมถึงตองมีหลักเกณฑมาตรฐานที่ชัดเจน และตองทําการตรวจพิสูจนไปตามเกณฑมาตรฐาน
นั้น และเพื่อคัดกรองเฉพาะพยานหลักฐานอิเล็กทรอนิกสท่ีไมถูกดัดแปลง ตัดตอ เพิ่มเติมแกไข หรือบิดเบือน อันเปน
พยานหลักฐานที่ถูกตองแทจริงมาตั้งแตตน ทั้งวิธีการสราง วิธีการเก็บรักษา อยางนอยใหไดตามมาตรฐานที่ไดกลาวแลว
ในบทกอน เมื่อตรวจพิสูจนแลวจึงนําไปสูสํานวนสอบสวน เพื่อพิจารณามีความเห็นและคําสั่ง สงไปยังพนักงานอัยการ 
เพื่อดําเนินคดีตอไปในชั้นศาลอันจะเปนการขจัดปญหาขอจํากัดและอุปสรรคในชั้นพิจารณาของศาลที่ผานมากรณีมีการ
อางใชพยานหลักฐานอิเล็กทรอนิกส และคูความโตแยงเกี่ยวกับความถูกตองแทจริงของพยานหลักฐานอิเล็กทรอนิกส 
ศาลจําเปนตองขยายเวลาเพื่อสงพยานหลักฐานอิเล็กทรอนิกสไปตรวจสอบยังหนวยงานที่นาเชื่อถือ เพื่อใหไดขอเท็จจริง
นํามาตัดสินคดี อยางเที่ยงธรรม ปราศจากอคติ ทําใหกระบวนการยุติธรรมลาชา เชนนี้แลว หากมีการสงตรวจพิสูจน 
ตั้งแตเมื่อเริ่มกระบวนการยุติธรรม การดําเนินคดีอาชญากรรมคอมพิวเตอรที่มีพยานหลักฐานอิเล็กทรอนิกสยอมจะ
เปนไปตามหลักนิติธรรม เพราะถือเปนการใหความเปนธรรมกับทุกคนอยางเสมอภาค ไดรับการคุมครองจากกระบวนการ
ทางกฎหมายอยางเทาเทียม ไมเกิดการเอาเปรียบกันในการพิจารณาคดี หรือการเขาถึงความยุติธรรม  
 ตัวอยางเชนในกรณีมีการอางคลิปเสียงเปนพยานหลักฐานสําคัญในคดี คูกรณีโตแยงวา เปนคลิปเลียน
เสียงคลายตนเพื่อเจตนาใสรายตน ไมใชเสียงตนที่แทจริง ในคดีที่เปนขาวดัง เหตุเกิดเมื่อ ปพ.ศ.๒๕๖๐ คดีครูปรีชากับ 
ร.ต.ท.จรูญแยงเปนเจาของลอตเตอรี่จํานวน ๕ ใบ ที่ถูกรางวัล มูลคา ๓๐ ลาน พยานหลักฐานหนึ่ง คือ คลิปเสียงท่ีอางวา 
ครูปรีชาสนทนากับแมคาขายสลากที่ถูกรางวัลที่แผงขายดานหนาธนาคารกสิกรไทย คุยโตตอบกันหลังหลังทราบผลสลาก 
ความวา ครูปรีชาบอกวาตนเองไมถูกหวย อยางไรก็ตามมีการโตแยงกันวา อาจมีการตัดตอเสียงก็เปนไดอยางไรก็ดี 
ผูเชี่ยวชาญทางดานการเทียบเสียง๑๖ไดใหขอมูลวา การพิสูจนโดยการเปรียบเทียบเสียงในประเทศไทยสามารถทําได  
แตยังมีที่รองรับไมมากนัก สวนผลจะสามารถยืนยันความถูกตองไดเพียงใดนั้นขึ้นอยูกับเงื่อนไข และปจจัยหลายปจจัย
ดวยกัน๑๗ และผลลัพธที่ไดตองเอาไปตีความในชั้นศาลอีกชั้นหนึ่ง วาศาลจะรับเปนพยานหลักฐานรวมในการพิจารณา 

                                                             
๑๖

 ดร.ชัย วุฒิวิวฒัน์ชัย ผูอ้าํนวยการหน่วยวิจยัวิทยาการสืÉอสารของมนุษยแ์ละคอมพิวเตอร์, บทสัมภาษณ์ในข่าวไทยรัฐออนไลน์ เมืÉอวนัทีÉ ๑๖ 

กุมภาพนัธ์ ๒๕๖๑, ทีÉมาจาก https://www.thairath.co.th/scoop/๑๒๐๕๑๒๓ 
๑๗

เทคโนโลยีระบุเจา้ของเสียงหรือ Speaker Recognition นัÊน จะจาํแนกเสียงของบุคคลจากความถีÉเสียง ซึÉ งเป็นสิÉงทีÉเลียนแบบกนัไม่ได ้และจะไม่

ใช้ลกัษณะของจงัหวะการออกเสียงหรือการทาํเสียงสูง-เสียงตํÉามาจาํแนกบุคคล เพราะเป็นสิÉงทีÉเลียนแบบกนัได ้โดยการตรวจหาเจา้ของเสียงนัÊนจะเป็น

เปอร์เซนตค์วามน่าเชืÉอถือของของผลตรวจสอบ ซึÉ งการใช้เสียงจาํแนกตวับุคคลนัÊนค่อนขา้งแม่นยาํถึง ๙๐%าเทคโนโลยีดงักล่าวมีความซบัซ้อน ซึÉ ง

การจาํแนกว่าเสียงนัÊนเป็นเสียงของบุคคลตอ้งสงสัยหรือไม่นัÊน ตอ้งใช้เสียงตวัอย่างทีÉผา่น”” “การบันทึกในสภาพแวดล้อมเดียวกับเสียงต้นแบบ เช่น 

เสียงต้นแบของนาย ป. ได้รับการบันทึกผ่านโทรศัพท์มือถือด้วยสัญญาณของผู้ให้บริการเครือข่ายหนึÉง กต้็องให้ นาย ป.พูดผ่านโทรศัพท์ด้วยสัญญาณ

ของของผู้ให้บริการรายเดียวกัน โดยใช้เวลาบันทึกอย่างตํÉา ๓ นาที จากนัÊนนาํเสียงมาเปรียบเทียบได้เป็นเปอร์เซ็นต์ความน่าจะเป็น เมืÉอผลทดสอบ

ออกมาเสียงดังกล่าวมีความน่าเป็นเสียงของ นาย ป.๘๐% เราก็ยงัไม่สามารถระบวุ่าได้ ใช่หรือไม่ใช่เสียงของนาย ป. จึงต้องมีวิธีสร้างความมัÉนใจต่อผล

การดงักล่าวให้มากขึÊน ยกตัวอย่างว่าประเทศมาเลเซียนัÊนมีเทคโนโลยีทีÉตรวจสอบเสียได้ ซึÉงในกระบวนการสร้างความมัÉนใจต่อผลการตรวจสอบเสียง

นัÊน โดยใช้ข้อมูลเพิÉมเติมเป็นข้อมูลเสียงของคนอืÉนๆ มาพูดในสภาพแวดล้อมเดียวกับเสียงต้นแบบ ซึÉงต้องใช้ข้อมูลเสียงหลายคน เช่น ๓๐, ๕๐ และ 

๑๐๐ คนหากมีความน่าจะเป็นเสียงนาย ป.๘๐% และเสียงคนอืÉนๆ มีความน่าจะเป็น ๔๐% แสดงว่าผลทดสอบทีÉออกมานีÊมีความน่าเชืÉอถือ ๑๐๐% 

และนาํไปใช้งานได้ แต่หากมีคนอืÉนทีÉไม่อยู่ในข่ายต้องสงสัยแต่มีความน่าจะเป็นเจ้าของเสียงในคลิปถึง ๘๐% ด้วย แสดงว่าผลการทดสอบนัÊนไม่

น่าเชืÉอถือ และต้องหาวธีิอืÉนในการจาํแนกบคุคล เปอร์เซ็นต์ทีÉแตกต่างกันนัÊน มีหลายสาเหต ุเช่น บันทึกเสียงผ่านไมโครโฟน หรือมีเสียงรบกวนพืÊนหลัง



๒๒ 
 

ไดหรือไม ถูกตองตามกฎหมายหรือไม เพราะตองดูที่มาของการไดมาของคลิปเสียงดวยเปนตน ดังนี้ หากพนักงาน
สอบสวนสามารถสงไปตรวจสอบกับพยานผูเชี่ยวชาญที่เชื่อถือไดกอนนําเขามาเปนพยานหลักฐานในคด ีก็จะปองกันไมให
เกิดขอตอสูวาเปนการจูโจมพยาน และทําใหพยานดังกลาวมีน้ําหนกัรับฟงได เกิดความเปนธรรมท้ังสองฝาย และเปนการ
กระทําดวยความเปนกลาง ปราศจากอคติ  
 ตัวอยางกรณีตอสูกันเรื่องเอกสารอิเล็กทรอนิกสปลอม ลายมือชื่ออิเล็กทรอนิกสปลอม ปจจุบันมี
เทคโนโลยีที่ตรวจสอบความแทจริงของขอมูลอิเล็กทรอนิกสหรือลายมือชื่ออิเล็กทรอนิกสได เรียกวา Hash Value๑๘ 
โดย Hash จะทํางานโดยการแบ งยอยไฟลหรือขอมูลที่มีขนาดใหญ  ใหมีขนาดที่ เล็กลงในสัดสวนที่ เทา กัน  
โดยกระบวนการของ Hash มีหลายรูปแบบในการแบงยอย เมื่อทําการแบงยอยและทําการสงไฟลหรือขอมูล จากตนทาง
ไปยังปลายทาง เม่ือปลายทางไดรับไฟลหรือขอมูลนั้นแลวปลายทางจะทําการตรวจสอบไฟลหรือขอมูลที่ถูกสงมา 
ประกอบเขากันดวยกระบวนการ Hash ในรูปแบบเดียวกัน เพื่อดูวาไฟลหรือขอมูลท่ีถูกสงมาจากตนทางถูกแกไขหรือ
เปลี่ยนแปลงในระหวางทางท่ีทําการสงมาหรือไม  

๒. รัฐและหนวยงานของรัฐ ตองใหความสําคัญ สนับสนุนกระบวนการตรวจสอบ ตรวจพิสูจนความ
ถูกตองแทจริงของพยานหลักฐานอิเล็กทรอนิกส ทั้งในเรื่องของการฝกอบรมงบประมาณ เครื่องมืออุปกรณ และบุคลากร
อยางพอเพียง ไมปลอยพนักงานสอบสวนใหโดดเดี่ยวตองดําเนินการตรวจพิสูจนเพียงลําพัง ท่ีสําคัญตองมีมาตรฐาน 
ในการตรวจสอบท่ีเปนเอกภาพเปนมาตรฐานเดียวกัน และควรมีหนวยงานกลางสําหรับตรวจสอบและตรวจทาน
มาตรฐานการตรวจพิสูจนพยานหลักฐานของหนวยงานผูตรวจพิสูจนพยานหลักฐานอยางสม่ําเสมอเพื่อใหการตรวจพิสูจน
พยานหลักฐานอิเล็กทรอนิกสไดมาตรฐานเปนที่นาเชื่อถือ สงผลใหประชาชนเกิดความเชื่อมั่นในกระบวนการยุติธรรม 

๓. รัฐควรจัดใหมีหนวยงานกลางที่ทําหนาที่ศึกษาคนควาวิวัฒนาการใหมๆที่เกิดขึ้นใหเทาทันตอรูปแบบ
อาชญากรรมทางเทคโนโลยีที่พัฒนาขึ้นอยางรวดเร็วและเปลี่ยนรูปแบบใหมๆไปเรื่อย ๆ เพื่อหลอกลวงเหยื่อ และเพื่อหนี
การคนพบและจับกุมจากเจาหนาที่รัฐ อีกทั้งยังเปนหนวยงานที่สามารถใหขอมูล ใหความรู แจงเตือนประชาชน และ
เจาหนาท่ีของรัฐในการระวังภัยที่อาจเกิดขึ้นกับประชาชนในรูปแบบตาง ๆ เปนหนวยงานท่ีรวบรวมสถิติ ขอมูลอาชญากร 
และขบวนการอาชญากรรม โดยมีการเปดเผยขอมูลท่ีจําเปนแกเจาหนาที่ของทั้งภาครัฐ และภาคเอกชนเพื่อประสาน
ความรวมมือ สามารถระงับยับยั้งการกออาชญากรรมทางเทคโนโลยีไดอยางทันที ไมเกิดการลุกลามของความเสียหาย
ไปสูประชาชน ปองกันมิใหประชาชนตกเปนเหยื่ออาชญากรรมคอมพิวเตอร ทั้งนี้ จะสงผลใหสามารถรักษาสวัสดิภาพ
ของประชาชน ปกปองสังคมและเศรษฐกิจของประเทศมิใหถูกทําลาย สามารถใหความเปนธรรมกับทุกฝายภายใต 
หลักนิติธรรมอันเปนการรกัษาผลประโยชนของรัฐและประชาชนอยางย่ังยืน 

 
ดังนั้น หากไดมีการดําเนินการตรวจพิสูจนความถูกตองแทจริงของพยานหลักฐานอิเล็กทรอนิกสตั้งแต

เริ่มเขาสูกระบวนการยุติธรรมในชั้นตนนํ้า ดวยความเปนมาตรฐานเดียวกันท่ีเชื่อถือได ผานหนวยงานท่ีเปนกลางในการ
ตรวจวัดมาตรฐานการตรวจสอบ กระบวนการยุติธรรมขั้นตอๆไปยอมจะสามารถอํานวยความยุติธรรมใหกับประชาชน 
ไดโดยรวดเร็ว เปนกลางและเปนธรรมกับทุกฝาย สอดคลองกับหลักนิติธรรม และทําใหกระบวนการยุติธรรมนั้นมีความ
นาเชื่อถือ พ่ึงพาไดสําหรับประชาชนและสังคม 
 

                                                                                                                                                                                                                
ทีÉแทรกเข้ามา และเมืÉอเทียบความน่าเชืÉอถือของวัตถพุยานในการจาํแนกบคุคลนัÊน ดีเอน็เอมีความน่าเชืÉอถือเป็นอันดับหนึÉง รองลงมาคือเรตินาในดวงตา 

ถัดลงมาคือลายนิÊวมือ ส่วนเสียงนัÊนตามอันดับหลัง แต่ก็มีความเชืÉอถือและแม่นยาํถึง ๙๐%”, บทสัมภาษณ ์ของ ดร.ชยั วุฒิวิวฒัน์ชัย นักวิจยัอาวุโส 

ศูนยเ์ทคโนโลยีอิเล็กทรอนิกส์และคอมพิวเตอร์แห่งชาติ (NECTEC) สํานักงานพฒันาวิทยาศาสตร์และเทคโนโลยีแห่งชาติ (สวทช.) ผูพ้ฒันา

ผลงานวิจยันวตักรรมการประมวลผลสญัญาณเสียง, ขอ้มูลจาก https://mgronline.com/science/detail/๙๖๑๐๐๐๐๐๑๖๐๓๒ 
๑๘

ขอ้มลูจาก https://www.vrproservice.com    เมืÉอวนัทีÉ ๑๖ กนัยายน ๒๕๖๗  



๒๓ 
 

 

 

 

 

อาชญากรรม

คอมพิวเตอร์

สถานทีÉกระทาํความผิด : ไรพ้รมแดน

พยานหลกัฐาน : 
อิเลก็ทรอนิกส์

เปราะบาง ลบ 

ทาํลาย  ตดัต่อได ้

กูคื้นยาก ขอ้มลู

โทรศพัท ์จราจร

คอมพิวเตอร ์ภาพ

กลอ้งวงจรปิด 

คลปิเสียง

ผูก้ระทาํ : ปกปิด 

ปลอมแปลงตวัตน 

ทาํเป็นขบวนการ



๒๔ 
 

 

 

 

หลกันิติธรรม

เป็นธรรม

ใหโ้อกาสผูต้อ้งหา

อย่างเทา่เทียม

•ไมใ่ชอ้าํนาจรฐัเอา

เปรยีบผูต้อ้งหา

ชอบธรรม

ไมล่ะเมิดสิทธิ

ผูต้อ้งหา

พยานไดม้าโดยชอบ

ดว้ยกฎหมาย

ยติุธรรม

พิจารณาปราศจาก

อคติ

•ไมจู่โ่จมพยาน



 

 

•ข้อเสนอแนะ
การตรวจสอบ

พยานหลกัฐาน

ในคดี

อาชญากรรม

คอมพิวเตอร์

•ส่งตรวจสอบ

แตต่น้

สง่ตรวจสอบ

แตต่น้

•สรา้ง

มาตรฐานให้

เป็นเอกภาพ

เทคโนโลยีให้

๒๕ 

 

•พฒันา

เทคโนโลยีให้

ทนัสมยั


